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TroSkovi osiguranje kvaliteta softvera

Zenaida Saboti¢, Ljubomir Lazi¢, DZenan Avdi¢

Sadriaj — Ovim radom pokazujemo glavne troskove
osiguranja kvaliteta softvera. Akcenat je na troSkovima
detekcije i uklanjanja greSaka. Postoje softveri koji se
razvijaju godinama i u koje je uloZeno mnogo novca i
vremena, ali oni nikada ne dobiju trziSnu valorizaciju zbog
neusaglaSenosti sa standardima kvaliteta softvera. Mi u radu
dajemo nacine povecanja efikasnosti povratka investicija
testiranja. Velike softverske kuce koje se bave proizvodnjom
softvera koriste sli¢ne aktivnosti. U radu dajemo tehnike za
povratak investicija uloZenih u proces testiranja (ROTI), koji
je neophodan u procesu poboljSanja softverskog procesa.

Kljuéne re¢i — povratak investicija uloZenih u proces
testiranja (ROTI); kvalitet softvera; osiguranje kvaliteta
softver;, troskovi kvaliteta

I. UvoDp

oftver ima neke specificnosti koje uzrokuju probleme.

Softver je apstraktni rezultat mentalnog procesa, on je
nevidljiv, samo su apstraktni opisi razlic¢itih aspekata
softvera kao podaci, funkcije, kontrole dostupne u obliku
dijagrama ili tekstova. Softver je nematerijalan i samim
time teSko ga je meriti. TesSko je nadalje upravljati necim
§to ne mozemo izmeriti. Nedostatak pouzdanih merila
proizvoda i procesa otezava planiranje i kontrolu.
Kvalitet isporucenog softvera se ne moze garantovati:
proizvodnja softvera nije kvantificirana i znacajno je
niska, dok su troSkovi razvoja i procene isporuke Cesto
nerealni. Iskustvo pokazuje da se zahtevi softvera Cesto
menjaju, vazne analize se sprovode povr$no $to uzrokuje
promene zahteva 1 specifikacija softvera, prema
nadolaze¢im potrebama, medutim, softver je lako menjati
ali ga je teSko menjati korektno. Kvalitet softvera posebno
je vazna tamo gdje se softver koristi za upravljanje i
nadzor kritiénih sistema, tj. tamo gdje greske softvera ili
ispad softvera iz rada moZze uzrokovati gubitak ljudskih
zivota ili uzrokovati velike materijalne gubitke (vojna
industrija, avio-industrija, istrazivanje svemira, nuklearne
elektrane). Sa stanoviSta menadzmenta tri su osnovna
meduzavisna parametra koje je potrebno kontrolisati
tokom razvoja softvera: troskove, redosled izvodenja
radova i kvalitet. Kako bi proizveli softver sa §to nizim
troskovima, i kako bi bili sposobni upravljati razvojem,
razvoj softvera mora Dbiti utemeljen na valjanoj
inzenjerskoj praksi.
Sta je kvalitet softvera?
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U naSem radu pod kvalitetom softvera se smatra:
“sposobnost za upotrebu ukupnog softverskog proizvoda”.

II. MODEL TROSKOVA KVALITETA SOFTVERA

U radu razmatramo TQM model (engl. Total Quality
Management), Sto znaCi potpuno ukljucivanje svih
funkcija i svih zaposlenih u preduzeéu, dobavljaca i
kupaca na ostvarivanju visokog kvaliteta uz mnajnize
troskove. U inzenjerstvu kvalitet softvera, cena i vreme su
tri medusobno zavisna faktora, kako je to prikazano na Sl.
1. Ako su dva od ovih faktora konstante, trec¢i faktor nije
moguée kontrolisati[1][2]. Ova tri elementa uzrokuju i
najve¢e probleme, jer su troSkovi i vreme isporuke
softvera Cesto iznad predvidenih veli¢ina, a Cesto softver
ne zadovoljava zahteve korisnika. Medutim, zadovoljstvo
korisnika je osnovni cilj osiguranja kvaliteta.

Razvoj
Uvodenje
Koristenje
Odrzavanie

Vanjski atributi
Robusnost
Tacnost
Pouzdanost
Delotvornost

Razvoj
Uvodenje
Trajanje

Unutarnji atributi
Prosirivost
Prenosivost
Odrzavljivost
Celovitost

SI. 1. Odnos kvaliteta, vremenena i cene

Odrzavanje softvera je najskuplja faza zivotnog ciklusa
softvera, jer se tu prave i najveci troSkovi koje treba
smanjiti delujuéi po odredenim modelima. Odrzavanje
softvera  definiSemo sa Cetiri aktivnosti nakon S§to je
program stavljen u upotrebu.

1) Korektivno odrzavanje:Nerezonski je pretpostaviti da
se greske u velikim softverskim programima mogu otkriti
u fazi testiranja.

2) Adaptivno odrzavanje:Dogada se zbog cCestih izmena
koje se dogadaju u svakom aspektu kompjuterizacije.

3) Perfektivno odrzavanje:Odrzavanje  softvera
zadovoljava zahteve korisnika ali preporucuju se nove
mogucénosti (modifikacije).

4) Preventivno odrzavanje:Kada se proces razvoja

softvera menja kako bi se poboljsala moguénost

odrzavanja i pouzdanosti
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Mnogi modeli se bave problemom smanjenja troskova a

da su konkurentni na trziStu i sa S$to boljim kvalitetom.

Najvedi uzroci nekvaliteta su greske koje nastaju u fazama

zivotnog ciklusa proizvoda. Mi ¢emo predstaviti 1 dati

formulu troskova u fazi odrzavanja za tzv. Vodopadni
model razvoja softvera:

— POD = Faza nastajanja Defekta (u fazi razvoja ili
odrzavanja)

— PD = Prosli (prebegli) Defekti (iz bivSe faze ili
aktivnosti osiguranja kvaliteta)

- % FE = % Efikasnost filtriranja (u ovoj fazi
efikasnost uklanjanja treba da je 100% jer samo na taj
nacin imamo kvalitetan softver)

— RD = Uklonjeni Defekti (broj)

— CDR = Troskovi Uklanjanja jedne greske (u fazi
odrzavanja cena uklanjanja jedne greske je 110 puta
vecéa nego da je ukljonjena u fazi kad je greska
nastala)

— TRC = Totali troskovi uklanjanja: TRC = RD x CDR.

U slede¢em primeru, uz predpostavku da nije napravljena

nijedna greska u tekucoj fazi PD=10, %FE=100%,

RD=svi pridosli, ukupni troskovi uklanjanja iznose:

TRC=RD x CDR =10*110=1100 jedinica cene (€, Eur)

ili

TRC= RD x CDR x %FE=(10*110)*100%=1100 jed.

cene.

Ovi troskovi odrzavanja se mogu izbeci ako se sprovedu

odgovaraju¢e mere iz modela TQM u predhodnim fazama

gde uklanjanje jedne greske mnogo manje kosta, kao na
primer u fazi specifikacije zahteva, gde uklanjanje jedne
greske kosta 1 jedinica cene, u fazi Dizajna 2.5, u fazi

Jedini¢nog testiranja 6.5, Integracioni test 16, Sistem test

40 jedinica cene [3].

Efikasnost detekcije defekta (procentualno) ili DDE

pokazuje kolika je uspeSnost testiranja i detekcija greske,

sto poboljsava kvalitet softvera [4]. Ova metrika se
prorac¢unava po formuli:

DDE=TDFT/(TDFT+TDFC)*100

gde je: TDFT -ukupno defekata nadeno testiranjem

(rezultat test tima), a TDFC - ukupno defektata nadeno

kod korisnika (mereno do neke tacke od pustanja softvera-

6 meseci)

Efikasnost uklanjanja defekta ili DRE pokazuje kolika je

uspesnost aktivnosti Testiranja tj. uklanjanja detektovane

greske, a izracunava se po formuli:

DRE=TDCT/TDFT*100

gde je:TDCT - ukupno zatvorenih defekata tokom

testiranja, a TDFT- ukupno defekata nadenih tokom

testiranja.

Model troskova kvaliteta, obezbeduje metodologiju za

klasifikaciju troSkova vezanih za osiguranje kvaliteta

proizvoda sa ekonomskog aspekta. Razvijen je tako da
odgovara zahtevanom kvalitetu u proizvodnoj organizaciji

te je model od velikog znacaja u praksi [5].

Ovaj model svrstava troskove vezane za kvalitet proizvoda
u dve opste klase:

— Troskovi kontrole: obuhvataju troskove koji se trose za
spreCavanje i otkrivanje greSaka softvera u cilju da ih
svede na prihvatljiv nivo.

— Neuspeli troskovi kontrole: obuhvataju troskove koji
nisu uspeli da otkriju ili sprece greske koje su se dogodile
u softveru. Ovaj model troskove dalje razlaze na podklase.
Troskovi kontrole se mogu podeliti na interne i eksterne
troSkove nedostataka:

- Interni troSkovi nedostataka ukljucuju troskove greske
koje su otkrivene u dizajnu, testiranju softvera i testiranju
prihvatljivosti (sprovedena od strane korisnika), a zavrSen
pre nego $to je instaliran na opremi kod klijenta[5].

- Eksterni troskovi nedostataka ukljucuju sve troskove
vezane za ispravljanje propusta otkrivenih od strane
kupaca ili tima za odrzavanje nakon sto je softverski
sistem instaliran.

Model troskova kvaliteta softvera je prikazan na Sl. 2.

Preventivni
troskovi

Troskovi

usaglasenosti

Procena
troskova

Troskovi kvaliteta

softvera

Interni trodkovi
nedostataka

Troskovi

neusaglaSenosti

Eksterni
troskovi
nedostataka

VAN

S1. 2. Model troskova kvaliteta softvera
Sto je manje greSaka to su manji troskovi, a samim tim i
kvalitet softvera. Troskovi kvaliteta softvera zavise
direkno i od toga kada je primecena greska tj. u kojoj fazi
zivtnog ciklusa proizvoda je uoCena greska, jer se iz
prakse zna da ako je greska uocena u fazi prodaje, a
nastala na pocetku razvoja softvera, ona kosta 1000 puta
vise. Najjednostavnije prestavljen trosak kvaliteta (Tk) je
jednak vrednosti racionalno (planski) utvrdenih troskova,
odnosno prihvatljivih troskova procesa (Tp) i vrednosti
troskova koji su nastali zbog neusaglasenosti procesa sa
zahtevima kvaliteta, odnosno neprihvatljivih troskova
(Tn), tacnije: Tk= Tp + Tn. Ukupni troskovi direktno
zavise od troSkova prevencije i kontrole i troskova
neusaglasenosti pa postoji tacka optimalnog upravljanja
kvalitetom softvera, to se najbolje vidi na slici 3.

III. EKONOMIKA UPRAVLJANJA KVALITETOM SOFTVERA —
HIPOTETICKI SLUCAJ
A. Tehnike za analizu povracaja investicije uloZenih u
proces testiranja softvera (ROTI)

ROTI model [3][4] uporeduje troskove razvoja
konvencionalnog projekta, sa troskovima razvoja projekta
koji koristi tzv. Test Driven Development model (TDD).
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S1. 3 Opmalni nivo ukupnih troS§kova kvaliteta

Troskovi investicija su pocetni korak neophodan za
kompletiranje TDD projekta koji bi bio uporediv sa
konvencionalnim. U zivotnom ciklusu proizvoda korist se
meri razlikom u kvalitetu izraZenim brojem greSaka
otkrivenim i ispravljenim od strane TDD tima, dok takav
slucaj nije u konvencionalnim (tradicionalnim) projektima.
Ovaj nedostatak (razlika) se pretvara u novCanu vrednost
koriste¢i dodatni napor programera u cilju pronalaZenja i
ispravljanja ovih nedostataka u konvencionalnom modelu.
Koncept koristi (dobiti) u toku zivotnog cilkusa i
neophodnih investicionih troskova su predstavljeni na SI.
4. Horizontalnim linijama je predstavljen konvencionalni
tok realizacije projekat sa fazom dodatnog obezbedenja
kvaliteta. Nize horizontalne linije predstavljaju TDD tok
realizacije projekta. Kao rezultat, TDD model belezi
povratak investicija (ROI) [3][4] TDD tima u procesu
testiranja poboljSanja softvera (SPI).

B. Finansijski izrazen ROl

1z perspektive programera, postoje dva tipa koristi koje
se mogu ostvariti implementacijom dobre prakse izrade
kvalitetnog softvera i alata: novac i vreme. Finansijski
ROI traga za uStedama u troskovima, vremenski ROI za
ustedama u rasporedu (vremenu). Direktni finansijski ROI
je izraZen u vidu napora, obzirom da je ovo najveci troSak
u projektu softvera. Postoji nekoliko razli¢itih modela koji
mogu biti upotrebljeni za ocenu finansijkog ROI za
kvalitet softvera. Prvi je, najceSce koriS¢eni ROI model.
Pokazacemo da ovaj model nije adekvatan, zato Sto ne
obracunava ta¢no koristi ulaganja u softverskim
projektima. Ovo ne zna¢i da je model nekoristan (na
primer, rac¢unovode sa kojima smo razgovarali preferiraju
tradicionalni ROI model), samo S$to ga mi necemo
primeniti u nasim kalkulacijama.

Metod povratka investicija (ROI) ukljucuje koristi,
troskove, odnos koristi/troskovi, neto sadasnju vrednost i
prelomnu tacku. To je predstavljeno na Sl. 5. ROI metode
su, uopsteno posmatrano, sasvim lake, neophodne, snazno
pojednostavljene i apsolutno neophodne u polju procesa
softverskog poboljSanja (SPI). Ironija je da ROI metode
nisu deo uobicajene prakse.

Razvoj Osiguranje kvaliteta

Konvencionalan ‘ |

Razvoj

TDD | |

Investicije |- --m!

]

]
ZivotniCiklusKoristi - -~ -
| ]

I

|

I
1
I
NetoPovratak } :

S1.4 Koncept racunanja odnosa koristi i troskova
U literaturi ne obiluju ROI metode za SPI. Veoma je tesko

pronaci literaturu vezanu za ROI. Pojavljuje se povremeno
i esto rezultati SPI koji umeju da budu zbunjujuci.

Metrika Definicija Formula
Ukupan izn0s potrogenog novea na novom i 2
Costs poboljganom softverskom procesu Z Cost :
i=l
"
| Ukupan iznos dobijenog novea od novog i
Benefits poboljzanog softverskog procesa Zl Beneﬁ f’
=
Benefits
B/CR | Odnost koristi i trodkova 7/1‘
Costs
Benefits—Costs
ROI | Odnos prilagodenih koristi i troskova {4 x100%
Costs
Lo Benefits
NPV | Diskontni protok novea N — YiE Costs,
i=1 (1+ Discount Rate)
BEP Tacka kada upoznajemo dobiti ili Costs
prekoracujemo troskove 0ld Cos ’5/ ‘NewCosts —1

SL.5 ROI metrika, prikaz jednostavnih formula povratka
investicija i njihov redosled primene

Takode tragamo za ROI na nivou projekta, posebno za
povratkom investicija testitanja (ROTI) pre nego za
preduzece kao celinu. ROI na nivou preduzeca (ili za vise
projekata) zahteva neSto drugaciji pristup koji necemo
direktno razmatrato sada. Najce$¢i ROTI model, koji je
Cesto korisc¢en u softverskom inzenjerstvu je slededi:

Total - CoQ - Saved — Test - Investment

Test - Investment
Ovaj ROTI model nam pokazuje kolike su ustede u
ukupnim troskovima kvaliteta (CoQ) dobijene iz projekta
u odnosu na inicijale investicije. Da pogledamo nekoliko
primera koji pokazuju kako ovaj model funkcioniSe.
Koristi¢emo hipoteticku studiju da ilustrujemo primenu
ove tehnike troskova kvaliteta za analizu povracaja
testiranog ulaganja.
Prvi slucaj: Rezultati niskog kvalitea

Prvi slucaj pretpostavlja relativno mali sistem softverskog
projekta sa 251 funkcionalnom tackom. Broj defekata se
procenjuje stepenovanjem broja funkcionalnih tacaka na
1.25, Sto rezultira u ukupno 1.000 nedostataka, ili 4
nedostatka (greske) po funkcionalnoj tacki [4]. Efikasnost
uklanjanja nedotsataka se pretpostavlja da je 75%.
Pretpostavlja se da je razvojni tim ispod nivoa 1 na CMM
skali u Procesu razvoja softvera (SDP), koji je nepredvidiv
i slabo kontrolisan tj. Ad-hoc nivo. Kao §to je prikazano u
koloni *’Prvi slucaj testiranja’’ u tabeli 1, naci troskovi
kvaliteta su % miliona dolara. Nije ni da nam ovih 750.000
utroSenih dolara nije donelo nista profita, ali, s obzirom da
se 750 greSaka naslo u upotrebi od starne korisnika, to je
siguran znak da su korisnici poludeli od njih!

ROTI, =
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Drugi slucaj: Rezultati dobrog kvaliteta
Slucaj 2 podrazumeva softver iste veli¢ine i klase kao u
Prvom slucaju. Menadzment projekta je odlucio da
poboljsa proces testiranja softvera (STP) i da investira u
osoblje 60.000€, i infrastrukturu 10.000€ kao $to je
prikazano u koloni ’’Slucaj 2-testiranje’” u Tabeli 1.
Pretpostavlja se da je razvojni tim Nivo 1 CMM skale.
Efikasnost uklanjanja nedostataka se pretpostavlja da je
85%. Operacije uklanjanja nedostataka se sastoje od
testova: 1) testa jedinice, 2) testiranja novih funkcija, 3)
testa regresije, 4) testa integracije, 5) sistemskog testa i 6)
eksternog Beta testa.
Treci slucaj: Rezultati visokog kvaliteta

I u treem slucaju je softver iste velicine i klase kao u
prvom. Pretpostavlja se da je razvojni tim na nivou vecem
od treceg na CMM skali. To podrazumeva efikasniju
prevenciju nedostataka kao S§to je: Funkcija razvoja
kvaliteta (QFD) i primena Six-sigma strategije pa su
potencijalni nedostaci nizi. Efikasnost uklanjanja
neodstataka se pretpostavlja da iznosi 95%. Operacije
uklanjanja nedostataka se sastoje od 9 faza: 1) kontrola
dizajna, 2) nadzor programskog koda, 3) testa jedinice, 4)
testiranja novih funkcija, 5) testa regresije, 6) testa
integracije, 7) testa performansi, 8) sistemskog testa, 9)

Eksternog Beta testa.
TABELA 1: TROSKOVI KVALITETA ANALIZA DVA NACINA RACUNANJA

POVRATKA INVESTICIJA
Testiranie resursa Slucaj 1 Sluéa) 2 QMM 1 Slitaj 3
! MMt o hivo M3 livo

Osoble €0 0.000 € 60.000
Infrastruktura F30] €10
Alati €0 € 12,500
Ukupna Investicija Testiranja €40 € 70000 € 82.500

Razvoj (Zahtevi, Cizajn, Kodiranje)
Cbavezne-popraviti nadens Bagove (gresks)
Troskovi popravke-€10 po bagu (interme greske) € 3.500
Testiranje
Obavezne-popravit nadens Bagove (greske) 0
Troskovi popravke- €100 po bagu (intsrne gredke) €0 € 5

Fodréka kerisniu
Qbavezne-popravit nadens Bagove (gredke)
Trodkovi popravke- €1000 po bagu (interne gregke)

Troskovi Kvaliteta (CoQ)
Troskovi Usagladenosti sa zahtevima

Troskovi Me-Usagladenosti sazahtevima € 212500
Ukupno CoQ € 282500
Return en Investment 1 HUA 571% 575%
Return on Investment 2 HUA 82% 4%

Pretpostavimo da smo izraCunali da ¢e greske evidentirane
od strane programera kostati 100€. Ovo je jedna desetina
troska koji bi nastao kada bi se greska pojavila kod naseg
korisnika. Dakle, mi smo investirali 70.000€ kvartalno u
Slucaju 2. Kolona ’’Slucaj 2-testiranje’” nam pokazuje
koliko su profitabilne nase investicije. Programeri su
otkrili 600 gresaka pre pustanja, Sto smanjuje skoro za
80% broj gresaka pronaden od strane korisnika. Ovo ¢e
bez sumnje usreciti korisnike. Ukupni troskovi kvaliteta su
pali na oko pola miliona dolara, i takode uzivamo u lepom
prihodu od 571% povraéaja na 70.000€ investicija.

U nekim slucajevima, mozemo c¢ak i bolje. Na primer,
pretpostavimo da smo ulozili 12.500€ u sredstva
automatizacije i nadzorne aktivnosti. Pretpostavimo da
nameravamo da povratimo uloZena sredstva tokom
slede¢ih 12 kvartalnih pustanja. Da li ¢emo biti sre¢ni ako
nam ove investicije u automatizaciju omoguce otkrivanje
za oko 67% viSe greSaka?

Otkrivanje 350 greSaka u fazi razvoja, i 600 u procesu
testiranja ¢e smanjiti ukupne greske pronadene od strane
korisnika racunato po svakom pustanju (kvartalno) na 50.
Razvojem 1 primenom jo§ formalnijih i rigoroznijih
tehnika testiranja se uklanja ¢ak 950 od 1000 gresaka,
tj.ukupno 95% DRE. Svakako, korisnici ¢e biti mnogo
zadovoljniji ako imaju sistem koji je mnogo viSe testiran
(viSe puta prosao kroz proces testiranja). Takode, troskovi
kvaliteta e pasti neSto nize od 200.000€ a povratak
investicija (ROI) iznositi 575%.

IV. ZAKLIUCAK

Svaka softverska firma treba da ima osiguranje kvaliteta
softvera iz prostih razloga da bi bila konkurentna na
trziStu. Samo softver sa visokim nivoem kvalitata je
prihvatljiv za koriSéenje, zato se moraju koristiti aktivnosti
koje ¢e osigurati kavalitet softvera. Sto veéa ulaganja u
neke faze zivotnog ciklusa proizvoda to ¢emo smanyjiti
ukupne troskove. TroSkovi su neophodni, ali ih treba
upotrebiti u pravo vreme i spreciti nezeljene troskove koji
su mnogo ve¢i 1 nepredvidljivi, u nekim slu¢ajevima
dovode i do prekida proizvodnje ili koris¢enja softvera.
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ABSTRACT
Our paper describes successful deployment of software
quality assessment program at a leading high-tech
software company. In this paper we propose a model
which to minimize the cost. Costs controlled by the
organization and expended to prevent and detect failures
so as to reduce total failures to an acceptable level, costs of
failures, regarded as consequences, caused by failure to
prevent and detect software errors.
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