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Sadriaj — SNMP (Simple Network Management Protocol) je
Siroko rasprostranjen protokol za nadzor i upravljanje
uredajima Koji se nalaze na rac¢unarskim mrezama.

Sistem za daljinski nadzor i upravljanje uredajima energetske
elektronike SDNU prikuplja podatke od uredaja po namenski
prilagodenom protokolu. Da bi se sistem povezao sa ostalim
sistemima za nadzor neophodno je da se poruke koduju po
zvani¢no prihvaéenom protokolu SNMP. Rad opisuje razliite
moguénosti  organizacije povezivanja uredaja energetske
elektronike na glavni nadzorni centar. Takode, prikazan je
nacin na koji se prikupljeni podaci u SDNU prepakuju i
prosleduju po SNMP.

Kljucne reli — Akvizicija podataka, daljinski nadzor, energetska
elektronika, protokol, SNMP.

[. Uvob

NMP (Simple Network Management Protocol) je nastao

80-tth godina sa ciljem da jednostavno integrise
upravljanje heterogenim mrezam. Zasnovan je da radi na
aplikativnom nivou koriste¢i TCP/IP kao transportni protokol
i time ne zavisi od mreznog hardvera. Svaki uredaj u sebi
sadrzi hardverski i softverski deo prilagoden prenosu
podataka po unapred usaglasenom protokolu. Omoguéen je
nadzor razli¢itih tipova uredaja i razliCitth proizvodaca.
SNMP je evoluirao od verzije v1, preko v2c do v3 u kojoj je
zaStita podataka podignuta na visi nivo.

Uredaji  energetske elektronike su srce svakog
telekomunikacionog sistema i od vitalnog znacaja je da se
mogu daljinski kontrolisati i upravljati. Veoma cesto uredaji
koji se srecu u objektima su stari i preko trideset godina. Kod
takvih uredaja ne postoji nikakva mogucnost da se povezu na
mreZu za nadzor.

SDNU je razvijen da omoguci daljinski nadzor i
upravljanje uredajima energetske elektronike bilo kog
proizvodaca i bilo koji godine proizvodnje. Na perifernim
lokacijama se montira uredaj DNU 24 koji pomocu svojih
senzora prikuplja sve relevatne podatke, obraduje ih i
prilagodava za prenos preko raspolozivih prenosnih puteva.

II. SNMP

Glavni zadatak u odrzavanju S$iroko rasprostranjene
racunarske mreze je da se odrze u funkciji vitalni resursi kao
§to su ruteri, svi€evi, serveri 1 svi ostali elementi neophodni
za nesmetan rad mreze. Istovremeno, postoji viSe razloga
zbog kojih je poslovnim sistemima vazan nadzor uredaja:
ostvareni protok, problemi sa kablovima ili pojedini
parametri uredaja. Praéenje rada mreze i uredaja istovremeno
je 1 dobar pocetak u otkrivanju sigurnosnih problema.
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SNMP je standardni i vrlo rasiren protokol za upravljanje i
administraciju mreZe koji sluzi za prikupljanje informacija o
subjektima na mrezi i njihovo slanje administratoru. SNMP
se naslanja na UDP (User Datagram Protocol).

SNMP je veoma jednostavan protokol. Predvidene su samo
dve operacije, a to su upit i zadavanje vrednosti neke
promenljive. ProSirenje protokola je u direktnoj zavisnosti od
toga kako se definiSe baza (MIB - Management Information
Base). Na primer, ako korisnik zeli da doda nove komande,
najpre treba da ih definiSe u MIB bazi. MIB moze da se
definise kao baza podataka u kojoj se Cuvaju upravljani
objekti Cije se vrednosti kolektivno odrazavaju na aktuelno
stanje mreze.

SNMP arhitektura se sastoji od dva klju¢na elementa:
agenta i menadzera. Radi se o klijent-server arhitekturi u
kojoj je agent server, a menadzer klijent.

e Agent je program koji se izvrSava na svakom upravljivom
ili nadziranom ¢voru mreze i obezbeduje interfejs ka svim
opcijama konfiguracije. Ove opcije se ¢uvaju u MIB bazi.
Agent ima lokalno znanje o upravljackim informacijama i
prevodi ih u oblik kompatibilan sa SNMP. Omogucava
udaljeni pristup opremi za upravljanje.

e Menadzer je softver koji se izvr§ava na nadzornoj stanici
mreze. Uloga menadzZera je da kontaktira razne agente i
periodi¢no prozove i prikupi podatke. To je klijent strana
pri nadzoru i upravljanju.

SNMP sadrzi i posebnu Trap (klopka/zamka) komandu,
koja omogucava agentu da poSalje poruku u slucaju
definisanih, obi¢no kriti¢nih dogadaja (alarma).

Upravljani uredaj je mrezni ¢vor koji sadrzi SNMP agenta
i koji se nalazi u upravljackoj mrezi. Uredaj za upravljanje
sakuplja i ¢uva upravljacke informacije i ¢ini ih dostupnima
preko protokola SNMP. Upravljani uredaji (ponekad se
nazivaju mrezni elementi) mogu biti ruteri, serveri za udaljeni
pristup (engl. access server), komutatori, Stampaci ili uredaji
energetske elektronike (UPS, ispravlja¢i, punjaci).

Agent izvrSava aplikacije koje prate i kontrolisu uredaje za
upravljanje. NMS (Network Management System) osigurava
mnostvo procesnih i memorijskih resursa, opremljenih za
mrezno upravljanje. Na upravljackoj mrezi mora postojati
jedan ili visSe NMS. Uredaj za upravljanje prikupljene
informacije Salje NMS preko SNMP.

Kroz NMS se upravlja radom svim mreznim elemenatima.
Zadatak NMS-a je da prikuplja sve relevantne informacije o
mrezi (protok informacija, stanje uredaja, stanje sistema) koje
zatim prezentuje administratorima. Kroz NMS je moguce
pristupiti uredajima u cilju promene konfiguracije. Pored
pracenja stanja i kontrole upravljanja NMS vrsi analizu
prikupljenih podataka i moze da generiSe alarm kada
prikupljeni podaci ispune zadate uslove.



Softver za nadzor koristi neki od IP (Internet Protocol),
tako da moze da kontroliSe uredaje na svim povezanim
mrezama, ne samo na onoj na koju je fizicki povezan.
Problem se pojavljuje ako dode do prekida prenosnog puta. U
tom slucaju, nadzor i rekonfiguracija su nemoguci. ReSenje
opisanog problema je kori§¢enje rezervnog prenosnog puta
koji ¢e proslediti informacije ka nekom nadzornom centru
pomocu standardnog ili ne standardnog protokola.

I1I. POVEZIVANIE UREDAJA NA NMS
Povezivanje perifernih objekata tako da svi podaci sa
uredaja budu prosledeni ka NMS moze biti realizovana na
razliite nacine:
A. Direktno povezivanje na NMS
Ukoliko na perifernom objektu postoji IP (npr. Eternet)

uredaj koji se nadzire moze biti direktno vezan na mreZzu.
Hadverskom i softverskom realizacijom na uredaju omogu-
¢uje se da uredaj svoje podatke prosledi ka NMS po SNMP.

SNMP poruke Agent

/ \ Uredaj energetske
elektronike u perifernom

objektu
MIB

Menadzer

NMS

Sl.1. Direktno povezivanje na NMS

Na slici 1 predstavljeno je direktno povezivanje uredaja
koji se nadzire i NMS. Ocigledno je da ovakav pristup ima
svojih prednosti i mana.

Glavni problem direktnog povezivanja je vrlo ¢esto vezan
za mogucnosti uredaja koji se nadzire. Savremeni sistemi u
sebi imaju dovoljno resursa za prevazilazenje ovog problema
i direktno vezivanje na IP. Medutim, uredaji starije generacije
nemaju moguénost ni dovoljno resursa da bi se povezali na
IP. Na zalost, u Srbiji se veoma ¢esto na objektima sre¢u
uredaji koji su stari i preko dvadeset godina. Ovakvi uredaji
Cesto nemaju softver koji bi prikupio potrebna merenja i
parametre pa je neophodno povezivanje na neki dodatni sklop
za komunikaciju.

U slucaju da svi uredaji imaju moguc¢nost da prosleduju
podatke NMS, javlja se problem preopterecenja mreze. U
zavisnosti od obima nadzorne mreZe menja se raspoloZzivost
prenosnog puta. Drugi nedostatak vezan za centralizovani
nadzor je preoptereéenost NMS. Veliki broj perifernih
objekata sa velikim brojem uredaja koji Salju odredeni set
podataka ,gusi” NMS i otezava nadzor u realnom vremenu. Iz
velikog skupa podataka teze se uocavaju parametri koji treba
da upute na problem i brzu reakciju sluzbi za odrzavanje.

Prednost opisane konfiguracije je Sto se na jednom mestu
prate parametri i merenja svih nadziranih uredaja. Problem
koji se pojavi na nekom uredaju javlja se ili prosleduje
sluzbama koje su zaduzene za tu grupu uredaja.

B. Indirektno povezivanje na NMS

Ako na perifernom objektu ne postoji mogucnost
povezivanja na internet mrezu, prosledivanje podataka mora
biti po nekom drugom prenosnom putu (dial up, GPRS). U
tom slucaju, podaci se prenose do udaljenog centra za
akviziciju podataka (posrednicki agent) po raspolozivom
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prenosnom putu. Posredni¢ki agent prepakuje dobijene
podatake i Salje po SNMP.

SNMP poruke Posrednicki agent

MenadZer / \ Proksi server
N MS Prepakivanje korisnog
dela agentove poruke za
SNMP MIB
A
Nestandarde
poruke
v Agent

Uredaj energetske elektronike
u perifernom objektu

Mrezni évor kojim SNMP ne moze
upravljati (njime upravlja proksi server)

S1.2. Indirektno povezivanje na NMS

Na slici 2 nalazi se blok Sema indirektnog povezivanja
uredaja i NMS. Uredaji koji nemaju hardverske mogucnosti
da budu direktno povezani na NMS mogu se podeliti u dve
grupe: uredaji koji nemaju moguénost slanja svojih podataka
i uredaji koji Salju podatke po nekom ne standarnom
protokolu (koji je poznat proizvodacu). Prva grupa uredaja
ima hardverski nedostatak koji moze biti prevaziden
dodavanjem perifernog uredaja koji ¢ée da prati rad, vrsi
merenja 1 dobijene podatke Salje ka NMS. Druga grupa
uredaja su uredaji koji u sebi imaju prikupljanje parametara i
mogucnost slanja po nekom ne standardnom protokolu. Da bi
sakupljeni podaci mogli biti prosledeni u NMS po unapred
definisanom protokolu (SNMP) neophodan je hardversko-
softverski sklop koji bi ih prepakovao.

Prednost indirektne povezanosti sa NMS je u tome Sto
periferni uredaj ili centar za akviziciju podataka mogu vrSiti
kvalifikaciju podataka pre slanja ka NMS. U tom slucaju
NMS dobija podatke koji su bitni za rad celokupnog sistema.
Podaci koji nisu od vitalnog znacaja, ostaju zapamdéene kod
posrednickog agenta ili definisanom perifernom uredaju tako
da se u slucaju potrebe vrlo jednostavno mogu proslediti ka
NMS.

Dodatna prednost dodavanja perifernog uredaja je
prikupljanje informacija od uredaja koji nemaju mogucnost
prikupljanja i slanja svojih merenja i parametara.

Nedostatak ove koncepcije je §to na jednom mestu ne
postoji skladistenje svih merenja i parametara iz svih uredaja
koji se nadziru. U slucaju da dode do prekida saobracaja
izmedu centra za akviziciju podataka i NMS ne postoje
informacije za sve periferne uredaje.

C. Kombinovano povezivanje na NMS

Kombinovani metod povezivanja predstavlja nadzor
uredaja razliCitih proizvodaca, razli¢itih karakteristika.
Uredaji koji imaju razvijen hardver i softver direktno
prosleduju svoje podatke ka NMS, a oni koji nemaju
potrebne resurse povezuju indirektno.



Agent 2

Uredaj energetske
elektronike u perifernom
objektu
SNMP poruke MIB

K f

Posrednicki agent

Menadzer v Proksi server
N M S Mreza Prepakivanje korisnog
dela agentove poruke za
SNMP MIB
A
Nestandarde
poruke
] Agent 1

Uredaj energetske elektronike
u perifernom objektu

MreZzni Evor kojim SNMP ne moze
upravljati (njime upravlja proksi server)

S1.3. Kombinovano povezivanje na NMS

Na slici 3 nalazi se blok Sema kombinovanog nadzora.
Glavni nedostatak ove koncepcije je nekonzistentnost
pristupa perifernim objektima. NMS dobija razlicit set
podataka od razli¢itih uredaja.

IV. SNMP uUSDNU

Uredaji energetske elektronike predstavljaju veoma bitnu
kariku u funkcionisanju velikih sistema (Telekom Srbija,
Elektrodistribucija - Beograd, JP Zeleznice Srbije). Nadzor
uredaja energetske elektronike omoguéuju sluzbama za
odrzavanje lakSu dijagnostiku kvara 1 pravovremenu
intervenciju. Pojedinim sklopovima energetske elektronike
moze se upravljati sa udaljene tacke Sto doprinosi i
finansijsku ustedu kao i ustedu u vremenu.
Sistem za daljinski nadzor i upravljanje SDNU namenjen
je nadzoru uredaja energetske elektronike sa moguénos$éu
upravljanja po potrebama korisnika. Glavni cilj uvodenja
daljinskog nadzora na sisteme energetske elektronike je da se
preventivnom intervencijom sprece prekidi u funkcionisanju
izazvani neispravnim radom energetske elektronike. Da bi se
ostvario cilj moraju se anlizirati primljeni podaci i na osnovu
toga pravovremeno preduzeti odgovarajuée mere da bi se
sprecili prekidi u radu. Sa druge strane u NMS se prikupljaju
podaci o svim uredajima u jednom sistemu. Sakuplja se veliki
set podataka. Osnovni cilj je da se uoce nepravilnosti u radu
uredaja i u Sto kracem roku otklone. Dakle, reaguje se kada
je problem nastao.
Pri prenosu informacija u SDNU posebna paznja
posvecena je slede¢em:

e da svi podaci budu prosledeni odgovaraju¢im sluzbama,

e da se slanje poruke dogodi istog trenutka kada je podatak
zatrazen od strane sluzbi odrzavanja

e da se informacija automatski prosleduje u slucaju pojave
incidentne situacije (alarma),

e da se posSalje detaljno snimljen dijagram incidentne
situacije,

e da se da se spreci gubitak podataka,
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e da se ponovo posalje svaka poruka koja nije stigla u
o¢ekivanom formatu ili sa ocekivanim brojem bajtova,

e da se informacije ¢uvaju dok se ne prosledi i ne dobije
povratna poruka o pravilno primljenoj informaciji,

e da se $to manje opterecuje prenostni put.

DNU 24 je uredaj za akviziciju podataka sa uredaja
energetske elektronike. Set podataka koji se prikuplja
prvenstveno zavisi od korisni¢kih zahteva. Korisnik moze u
bilo kom trenutku da zatrazi Zeljene podatke. Sa druge strane,
alarmi se $alju istog trenutka kada se dogode. Definisanje
poruka i protokola realizovano je na nacin koji ¢e smanjiti
optere¢enje mreze. Svi podaci mogu da se Salju po dva
prenosna puta. Prema zahtevu korisnika biraju se prioriteti
prenosnih puteva. U preduzecu Telekom Srbija, prvi prenosni
put zavisi od raspolozivosti na perifernom objektu i obicno je
to dial up, ISDN ili Ethernet, a rezervni put je uvek GPRS. U
slucaju prekida osnovnog prenosnog puta podaci se
automatski Salju po rezervnom. Ako iz nekog razloga
potpuno otkaze prenos svi podaci se ¢uvaju u DNU 24 i
nakon ponovnog uspostavljanja veze se prosleduju.

Specificnost SDNU zasniva se na pakovanju poruka za
slanje. Ako poruka sadrzi veliki broj bajtova poveéava se
verovatno¢a da neée biti dobro preneSena. Iz tog razloga
poruke se pakuju u blokove oznafene stranicom i brojem
bloka. U slucaju da dode do greske u prenosu ponovo se $alje
samo potreban blok. Na ovaj nafin realizovana je
maksimalna usteda vremena i zauzetosti prenosnog puta.

Da bi se SDNU vezao za glavni korisni¢ki centar za
akviziciju podataka poruke se prepakuju u format definisan
za SNMPv2c. Prvenstvano se odreduje MIB baza koja
prikazuje kako ¢e biti definisani ¢vorovi u sistemu. Na slici 4
slikovito je prikazana MIB baza vezana samo za alarme u
sistemu SDNU.

Sa slike 4 se jasno vidi da grad u Srbiji predstavlja jedan
MIB objekat (¢vor) oznaCen svojim ID brojem
(identifikacioni broj) i vrednosti. Nakon toga tabela se grana
u ¢vorove koji predstavljaju periferne objekte, zatim uredaje
energetske elektronike. Nakon toga dolazi se do objekata koji
predstavljaju vrste alarma. Na kraju je definisan status alarma
- aktivan ili neaktivan.

OID: 33750
Value: “Telekom”

OID: 33750.1
Value: “Iritel”

OID: 33750.1.1 OID: 33750.1.2
Value: “Centar prenosa” Value: “EE”
1 4 1
OID: 33750.1.2.1 OID: 33750.1.2.4 OID: 33750.1.2.19

Value: “PoZarevac”

+ « = | Value: “Jagodina” et Value: “Sr. Mitrovica”
//2 3

OID: 33750.1.2.4.1 | | OID: 33750.1.2.4.2 OID: 33750.1.2.4.3
Value: “Plana” Value: “Prevest" Value: “Lipovica”

1 2 3 4
OID: 3375012423
Value:
“Agregat”

0ID: 33750124211
Value: “DNU"

0ID: 3375012422
Value: “UPS”

OID. 337501 2.42.4
Value: “Klima"

2

0ID: 337501 242,12
Value: “Analogni alarm”

oD 33750.1242.1.1
Value: “Digitalni alarm”

1 2 12

OID: 337501 24.2.1.1.1
Value: "Alarm A1"

OID: 33750.1.2.4.2.1.1.2
Value: “Alarm A2"

0D 33750.1242.1.1.12
Value: “Nizak nivo baterije”

1 2

OID: 33750.1.242.1.1.2.1
Value: “neaktivan”

OID: 33750.1.2.42.1.1.21
Value: “aktivan”




Sl. 4: MIB tabela u SDNU

Na slici 5 prikazani su koraci kodiranja poruke, od poruke
koja se formira nakon aktiviranja alarma u DNU 24 do
poruke koja se $alje ka NMS. Primer je prikazan aktiviranjem
digitalnog alarma broj 6 u Jagorini na objektu u Plani. Poruka
forimirana za slanje po SNMP sadrzi sve potrebne elemente
tako da je korisniku nedvosmisleno jasno koji alarm se desio
na kom perifernom objektu.

Svaka poruka u DNU 24 pored informacije o alarmu nosi i
informacije o uredaju na kojem se desio alarm. Ta poruka se
dalje prepakuje u format koji nosi informaciju o prenosnom
putu. U slucaju slanja po SNMP korisni deo poruke se koduje
tako da odgovara karakteristikama SNMP 1 napred
definisanoj MIB tabeli. Nakon toga, postavljaju se ID brojevi
i vrednosti na ¢vorove koji su uobicajeni za slanje Iritelove
opreme energetske elektronike u preduzecu Telekom Srbija.
Dodavanje zaglavlja vezano za ANS.1 vrsi se automatski kao
i standardni okviri za IP.

Poruka o aktivnom alarmu broj 6 u Jagodini na objektu u Plani

Poruka DNU CC CC CC,FF,,01,C0,,00 0A,0A 09 03 0C 1D OF 00 05,80,06,AA

L 1
/%_‘ \T‘ v ﬁ / \ Cek
Uvodni  Adresa  Kod Broj reme f suma

v Stanje
niz centra Uredaja alarma  Digitalni
ulaz

Kod korisnih
poruke bajtova

Poruka ka aplikaciji

.

Broja¢

C1\_$_1“_C€ 0A 09 03 OC 1D OF 00 05,80,06 13,
Prenosm

Kod

poruke Vreme Stanje

alarma Digitalni
ulaz

uredaja

Korisni deo poruke koji se
pakuje za slanje ka NMS

01,:80,,08

Kod/b_‘ T Lv‘\ Dlgltalnl

uredaja Stanie
alarma

4111

2
Stan]e alarma
Kod uredaja (aktivan)

Kod objekta (DNU)
) Oznaka  Broj alarma

(Plana) alarma (alarm 6)
(digitalni)

Korisni deo poruke za slanje
po SNMP

Kod grada u Sl'bljl

Dodavanje zaglavlja o Iritelu i EE

Poruka za slanje po SNMP 33750, 4, 24 1 1.1 62

KOD o
Telekoma KOD KEOED Korlsnlkdeo
Iritela poruke

Dodavanje zaglavlja ANS.1 }_1 13 \% 1 Lﬁ‘ 1 33750. 1.2.41.1.1.6.2
IS0 us T MIB-2 Poruka za slanje
ISO priznata Privatni
organizacija Internet

1.3.6.1.4.1.33750.1.2.4.1.1.1.6.2

Dodavanje zaglavija (ostalo) Standarno zaglavlje za

Poruka za slanje
prenos podataka po IP

S1. 5: Kodovanje poruke SDNU u SNMP

V. ZAKLJUCAK
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Rad opisuje moguca reSenja primene SNMP u sistemu za
nadzor i upravljanje SDNU. Varijanta direktnog povezivanja
perifernih uredaja DNU 24 na NMS je nejjednostavnija, ali se
gubi funkcija preventivnog odrzavanja kaja je najvaznija u
SDNU. Varijanta sa formiranim centrima za akvizivciju
podataka na koje bi se povezivali periferni uredaji ouvava
funkciju preventivnog odrzavanja i pojenostavljuje nadzor i
upravljanje uredajima energetske elektronike. Nedostatak je
da u slucaju prekida komunikacije NMS - centar za
akviziciju podataka, veliki broj uredaja ostaje bez nadzora.
Za sada su obe varijante u opticaju i moze se oc¢ekivati da ce
na sledecoj konferenciji biti dat i izveStaj o prakti¢noj
realizaciji.
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ABSTRACT

SNMP (Simple Network Management Protocol) is a
widely used protocol for monitoring and control devices
located on computer networks.

System for remote monitoring and control of power
electronic devices SDNU collects data from devices on a
dedicated custom protocol. To make the system connected to
other systems for monitoring, it is necessary that messages
encoded by officially accepted protocol SNMP. The paper
describes the different possibilities for the organization of
power electronic device is connected to the main control
center. Also shown is how the collected data in SDNU
repackaged and passed on the SNMP.

SNMP IN THE SYSTEM FOR REMOTE MONITORING AND

CONTROL SDNU
Miroslav Lazi¢, Dragana Petrovié
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