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Mapiranje |EEE 802.11 bezi¢nih mreza u
Beogradu

Dugan Svendai Miroslav Djordjevi¢, Member, |EEE

Sadrzaj — U radu je opisano trenutno stanje beZi¢nih
mreZa standarda |EEE 802.11 u Beogradu. lzvr&no je
merenje i klasifikacija detektovanih beZiénih mreza u skladu
sa upotrebljenim nadinom zadtite i ispitana povezanost
rezultata sa tipom (proizvodat¢em) beZiéne mrezne opreme i
nivoom dodatnih podeSavanja implementiranih od strane
korisnika.

Kljuéne re¢i — BeZiéne mreZe, sigurnost, wardriving,
WEP, WiFi, WPA.
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EZICNI prenos podataka nudi prilican komfor

korisnicima laptop ratunara, mobilnih telefona i pda
uredaja. Povezivanje stacionarnih ratunara u LAN kao i
ratunara sa perifernim uredajima postaje jednostavno, brzo
i jevtino u mnogim prakti¢nim reSenjima koje nudi WLAN
(Wireless Local Area Network) tehnologija.

Broj korisnika Wi-Fi standarda u svetu je u rapidnom
porastu ako uzmemo u obzir sve natine implementacije
ove tehnologije. Kamere za video nadzor, Stampadi,
kancelarijski multifunkcionalni uredaji, mobilni telefoni,
aktivna mrezna oprema, laptop racunari, i razni drugi
proizvodi izlaze na trZziste sa ugradenim bezicnim
karticama baziranim na jednom ili vise |EEE 802.11
standarda.

IEEE 802.11 standard trenutno nudi nekoliko nivoa
zadtite podataka koji se prenose izmedu AP i klijenta. Prvi
implementirani  protokol, nazvan Wired Equivalence
Privacy (WEP) bio je uklju¢en u prvu verziju standarda
(IEEE 802.11-1997 [1]) i Kkoristi RC4 enkripciju
(generalno  sigurnu metodu), koja u kombinaciji sa
procesom autentifikacije i linearnoséu enkripcione funkcije
u odnosu na CRC otvara moguénost otkrivanja tajnog
kljuta. WEP zadtita je razbijena 2001. godine [2], a
kasnije su razvijene metode koje uz pomo¢ laptop radunara
mogu da otkriju WEP klju¢ za svega jedan minut [1].
Posto se bezicna mreza zadti¢cena WEP-om ne moze
smatrati sigurnom, 2003. godine je razvijen novi standard,
nazvan WiFi Protected Access (WPA).

Podlednjih godina su uocene neke dabosti u WPA
algoritmu zastite koje omogucavaju deSifrovanje pojedinih
kratkih paketa ukoliko se koristi IEEE 802.11e QoS [1],
kao i generaniji man-in-the-middle napad [3] koji zahteva
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fizicko postavljanje napadata izmedu AP i klijenta
Navedeni napadi ne omogucavaju otkrivanje WPA Sifre,
mada je nju moguce otkriti ukoliko se koristi slabalozinka,
bilo kroz napad koristenjem recnika (dictionary attack) ili
grubom silom (brute force), odnosno ispitivanjem svih
mogucéih lozinki. Ukoliko je koristi jaka lozinka, WPA se,
iako je protokol baziran na WEP zadtiti, trenutno smatra
sigurnom tehnologijom.

U okviru |EEE 802.11i amandmana standardu,
definisana je nova vrsta zastite nazvana WPA2 ili RSN
(Robust Security Network) koja, za razliku od WEP i
WPA protokola, ne koristi RC4 tehniku, ve¢ je zamenjuje
naprednijim AES (Advanced Encription Standard). WPA2
j& kao i WPA, podlozan napadima prilikom autentifikacije
(kori&enjem recnika ili grube sile), medutim napadi
predstavljeni u [1] i [3] ne mogu se implementirati, jer ne
postoje slabosti RC4 agoritma.

II. OPISMERENJA

Merenja su vrSena uz pomo¢ DELL Vostro A840 laptop
racunara, koji je bio pozicioniran na suvozackom sedistu
automobila. Trenutna pozicija odredivana je uz pomoc
Cellular Line Bluetooth GPS440 prijemnika, postavljenog
ispod vetrobranskog stakla automobila.

Signali IEEE 802.11b/g mreZa su primani pomocu TP-
Link TL-WN321G beZicne mrezne kartice sa USB
konekcijom. lako koriS¢eni ragunar ima ugradenu beziénu
karticu, ona nije kori&ena, posto je ekperimentalno
utvrdeno da dijagram zracenja antene u ragunaru ima
duboke nule ukoliko se ratunar nalazi unutar vozila
(samim tim, postoje pravci iz kojih je nemoguce ili veoma
teSko primati signale bezi¢nih mreza). BeZicéna kartica TP-
WN321G bila je pozicionirana 60cm iznad krova
automobila (pri¢vr&tena na ugradenu FM-antenu) ¢ime je
osigurana uniformnost zraéenja u svim pravcima, odnosno
umanjen uticaj karoserije automobila na dijagram zragenja.
Pojacanje antene beZi¢ne kartice iznosi oko 0dBi, &o je u
nasem dluéagju predstavljalo prednost, posto su samo
relativno bliske beZi¢ne mreZe bile u dometu uredaja.

U ovom radu je izvrSeno pasivno snimanjei prikupljanje
javno dostupnih parametara beZi¢nih mreza (ime mreze,
MAC adresa AP, tip enkripcije, kori&¢eni standard, kanal
na kome AP emityje,...). U skladu sa ¢&lanom 302
Krivicnog zakonika [4], nije vrSeno ,razbijanje® WEP
zadtite, a ni napadi pomocu recnika protiv WPA (da bi se
utvrdilo da li je odabrana WPA lozinka dobro izabrana),
posto nije bilo moguce dobiti potrebnu saglasnost vliasnika
mreza.



I11. REZULTATI

Prikazani rezultati ukljucuju mreZze detektovane u
nekoliko delova Beograda. lako istrazivanjem nisu
obuhvatene sve beogradske beZicne mreZe, broj
detektovanih mreza (2822) i ruta kojom se automobil
kretao (Banjica, Rakovica, Cerak, Zarkovo, centar)
omogucavaju visok nivo pouzdanosti rezultata primenjenih
na celokupno podrucje Beograda. Zbog ogranic¢enja
upotrebljene opreme, merenjem nisu obuhvatene mreze
koje koriste IEEE 802.11a i 802.11n standarde, pri ¢emu
treba imati u vidu da |IEEE 802.11a mreZe nisu veoma
popularne u svetu, dok je |IEEE 802.11n standard relativno
nov (objavljen oktobra 2009.), tako da je oprema koja ga
podrZava relativno skupa a samim tim i trenutho malo
zastupljena u Beogradu.

A. Koriséeni standardi

Standard koji beZicna mreza koristi odreden je na
osnovu upotrebljene modulacije. Stariji standard (IEEE
802.11b) koristi tehniku proSirenog spektra sa direktnom
sekvencom (DSSS), dok noviji standard (IEEE 802.11Q)
upotrebljava ortogonalni frekvencijski multipleks (OFDM)
[5]. Rezultati merenja prikazani su u tabeli 1.

Relativno mali broj IEEE 802.11b mreZza moZe se
objasniti ¢injenicom da je tg] standard ratifikovan 1999.
godine, u trenutku kada u Srbiji nisu postojali preveliki
zahtevi za bezi¢nim mrezama, kao i da su uredgji bazirani
na |EEE 802.11g standardu (ratifikovan nepune cetiri
godine nakon 802.b) bili potpuno kompatibilni sa starim
standardom i veoma brzo se izjedn&ili po ceni sa starim
uredajima.

TABELA 1: RASPODELA PO TIPU STANDARDA.

Modulacija Broj AP
DSSS (IEEE 802.11b) 160 (5.7%)
OFDM (IEEE 802.119) 2662 (94.3%)

B. Proizvodaci

Tabela 2 prikazuje broj AP (i udeo u ukupnom broju ) u
zavisnosti od proizvodaca opreme. Proizvoda¢ opreme je
odreden na osnovu MAC adrese posiljaoca (AP) koja se
prenosi nezaSticeno u zaglavlju rama na MAC sloju u
802.11 standardu i javno dostupne liste MAC prefiksa [6].
U tabeli 2 prikazano je 14 najpopularnijih proizvodaca,
dok je merenjem detektovano 57. Proizvodaci koji nisu
izlistani u tabeli 2 imau manje od 1% ucelta u
beogradskim bezi¢nim mrezama, pri ¢emu 36 (od 43) ima
manje od 10 detektovanih AP.

Za vecinu proizvodaca je izvrSena agregacija rezultata.
Naprimer, detektovani Cisco-Linksys AP se na |IEEE OUI
listi [6] pojavljuju pod sledecim imenima: ,, Cisco”, ,, Cisco
Systems", ,, Cisco-Linksys’, ,,Cisco-Linksys LLC", , Cisco-
Linksys, LLC" i ,, The Linksys Group, Inc.”

Takode, treba obratiti paznju na relativno veliki broj
(87, odnosno 3.1%) AP ¢ije se MAC adrese ne nalaze na
IEEE OUI listi (navedene u tabeli pod “Fasifikovan”).
Cak i kada MAC adresa nije promenjena od strane
korisnika (,fasifikovana‘), ime proizvodata dobijeno
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preko MAC adrese ne mora se poklapati sa imenom koje
zaista stoji na samom kucidtu aparata. Naprimer, uredaji

¢ija MAC adresa odgovara proizvodacu

Computer” zapravo su beZiéni ADSL modem-ruter uredaji
Huawei (HG520x),

koje proizvodi

Telekom Srbijauz svoje ADSL pakete.

TABELA 2: RASPODELA PO PROIZVODPACU OPREME.

a isporucuje ih

Proizvodac Broj AP
TP-Link 797 (28.2%)
Askey Computer 548 (19.4%)
Cisco-Linksys 338 (12.0%)
D-Link 161 (5.7%)
Intracom S.A. 121 (4.3%)
Pirelli 103 (3.6%)
Netgear 90 (3.2%)
Asustek 89 (3.2%)
Falsifikovan 87 (3.1%)
Belkin 75 (2.7%)
Siemens 62 (2.2%)
Planet 54 (1.9%)
Routerboard 34 (1.2%)
Senao 31 (1.1%)
Ostdli 232 (8.2%)

C. Zastita WLAN mreza

Vrste upotrebljene zaStite u starijim IEEE 802.11b
uredgjima prikazana je u tabeli 3. Skoro tri cetvrtine
beZi¢nih mreza ne upotrebljava nikakvu enkripciju, a 14%
upotrebljava prevazidenu i nesigurnu WEP enkripciju
(moguce i zbog toga Sto uredaji ne podrzavaju naprednije
zatite). Uzimgjuéi u obzir da samo 12% |IEEE 802.11b
beZi¢nih mreza upotrebljava jaku enkripciju, nije tesko
zakljuciti zbog ¢ega je nekad vladalo midljenje da su
beZi¢ne mreze u Beogradu mahom nezasti¢ene.

TABELA 3: TIPZASTITE 802.11B MREZA.

Enkripcija Udeo
Bez enkripcije 74%
WEP 14%
WPA 7%
WPA?2 5%

Tabela 4 pokazuje detektovani stepen zadtite |EEE
802.11g mreza. Za razliku od |EEE 802.11b mreza, malo
manje od ¢etvrtine novijih mreza ne upotrebljava nikakvu
enkripciju. Takode, drasticno je povecan broj mreZa koje
upotrebljavaju sigurnu enkripciju (WPA | WPA?2).

TABELA 4: TIPZASTITE 802.11G MREZA.

Enkripcija Udeo
Bez enkripcije 23%
WEP 20%
WPA 25%
WPA?2 32%




Finalno, tabela 5 prikazuje nivoe enkripcije za AP Sest
proizvodaca koji zajedno zauzimaju skoro tri ¢etvrtine svih
detektovanih AP. Medu proizvodatima se izdvajgu
»Askey Computers® i ,Intracom S.A.“, koji imau preko
30% nezadti¢enih mreza. Ovakvo odstupanje od opsteg
trenda moZe se lako objasniti ¢injenicom da navedene
kompanije predstavljgju proizvodace bezicnih ADSL
modema-rutera koje je Telekom Srbija besplatno delio
svojim korisnicima, sa inicijalno ukljucenim bezi¢nim AP.
Mnogi korisnici nisu ni znali da emituju, odnosno nisu
uopste menjali konfiguraciju ADSL modema, o ¢emu
svedoci i podatak da od neza&ticenih mreZa proizvodaca
»Askey Computers* 78% ima nepromenjeno inicijalno ime
bezicne mreze (,HG520c*, ,HG520i* ili ,HG520s", u
zavisnosti od verzije modema).

Bezicni ADSL modemi proizvodata ,Pirelli“, koje u
skorije vreme korisnicima isporu¢uje Telekom Srhija,
imaju inicijalno onemogucéenu beZiénu mrezu, pa je broj
nezasticenih mreza kod ovog proizvodata smanjen na
skoro polovinu prethodnog broja.

TABELA 5: ENKRIPCIJA | PROIZVODAC OPREME.

Proizvodad Bez | WEP | WPA | WPA2
TP-Link 17% | 28% | 14% | 41%
Askey Computers | 31% [ 23% | 32% | 14%
Cisco-Linksys 25% | 14% | 24% | 36%
D-Link 13% | 24% | 19% | 44%
Intracom S.A. 32% [ 12% 4% | 51%
Pirelli 17% 1% | 69% | 14%

IV. ZAKLIUCAK

Tendencija porasta broja beZi¢nih mreZa u Beogradu je
evidentna imaju¢i u vidu odnos broja mreza novijeg u
odnosu na stariji standard. IstraZivanja u buduénosti bi
mogla da pokazu taénu brzinu prirasta mreza tako sto bi
bilo uradeno vise mapiranja istim rutama u jednakim
vremenskim razmacima. Globalni razvoj IT tehnologija
nije zaobicao ni Beograd pa bi se ocekivana dalja
ekspanzija ove tehnologije u svetu mogla ocekivati i kod

nas.

Bezbenost WI-FI mreZa u Beogradu je iznenadujuce
dobra u odnosu na o¢ekivano stanje bezbednosti. Rezultati
eventualnih budu¢ih istrazivanja bi mogli pokazati i
tendenciju u zaftiti mreza, kao i stanje sigurnosti i
raspodelu upotrebljenih frekvencijskih kanala najnovijeg
|EEE 802.11n standarda.
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ABSTRACT

The paper presents current state of IEEE 802.11
wireless networks in Belgrade. Measurements were
performed and detected wireless networks were classified
according to wireless security used. Correlation of
gathered results and type (manufacturer) of wireless
equipment detected, as well as level of user configuration
implemented is investigated.

Mapping of |EEE 802.11 wireless networksin
Belgrade
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