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Primena XML interfejsa u integraciji
korisnickih naloga u okviru IP telefonije

Dragan Markow, Marko DZida

SadrZaj— Zbog raSirene primene IP telefonije u poslovnim
sistemima, koja po pravilu koristi infrastrukturu k lasiéne
ra¢unarske mreze, kao i gotovo neizbezne primene danara
u skoro svakom poslovnom okruzenju, razvijena je dfkacija
koja integriSe korisni¢ke kredencijale ra€unara i IP telefona u
okviru jedinstvenog prijavljivanja na sistem i odjavljivanja sa
njega. Uvalenjem aplikacije moZe se posti viSestruka korist,
u smislu smanjenja troSkova, kontrole pristupa restsima i
dr.

Kljuéne refi — CDP, Extension Mobility, LDAP, LLDP,
Unified Communications, XML.

I. UvoD

Use Sto boljoj integraciji govora, podataka
multimedijalnih sadrzaja, kroz upotrebu iste infrakture,
nage&e i istim fizickim putem do krajnjeg korisnika.
Tako se u véni trenutnih komercijalnih VolP reSenja IP
telefonski aparat uvodi kao veza iztnea&unara i ostatka
IP mreze (Sl. 1), kako bi se povezivanje praididva IP
ureiaja u mrezu izvrsilo preko jednog kabla i jednogt@o
na odgovarajéem sviu. U ovakvim konfiguracijama, koje

su uobéajene u poslovnim primenama, krajnji korisnik po

pravilu ima zaStien r&unarski nalog, dok je IP telefon
¢esto ili potpuno nezagén od neovla®nog korigenja ili
ima posebne kredencijale za pristup, pa je potre
praktiéno dupli unos username/password podataka.
Ovakav pristup oduzima vreme korisnika ili pred§tav
mogLei izvor neovlagenog pristupa.

U ovom radu prikazano je jedno mdgu reSenje
uvodenjem aplikacije koja integriSedwanarske i telefonske
kredencijale korisnika. Njenom primenom izbegavagi
dvostruka prijavljivanja i odjavljivanja sa danarskog i
telefonskog sistema, bez kompromisa ranebezbednosti
nekog od njih. Zbog z®aja i boljeg razumevanja najpre
je opisanaCisco Extension Mobility (EM) funkcionalnost
[1], koja je osnova za razvoj aplikacije opisaneadu, a
zatim n&in rada same aplikacije, kroz algoritam i XML

[2] poruke, koje predstavljaju glavne komunikacione

interfejse EM-a.
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savremenim reSenjima iz oblasti IP telefonijej tez ) ) )
itelefonsklm aparatima da privremeno preuzmu komplet

ba

[I. OSNOVA SISTEMA

Aplikacija je razvijena n&isco Unified Commucations
Manager (CUCM) platformi. CUCM je skalabilno,
distributivno poslovno reSenje visoke pouzdanosii z
procesiranje poziva u IP telefoniji [2]. Pored stardnih
karakteristika zajedtkih za veinu IP reSenja ove vrste,
podrzava raztite interfejse za masovno konfigurisanje
(provisioning), pozivanjefeature-a, nadgledanje i kontrolu
IP telefonskih aparata u sistemu. Dostupni su sglede
interfejsi:

- Administration XML,
- Extension Mobility servis, koji je ovde od ziaja.
Extension Mobility (u daljem tekstu EM) omogava IP

konfiguraciju, ukljuju¢i sopstvene linije (brojeve
telefona), tastere za brzo biranje, servise i ska O
konfiguracija oznéava se kao profil utaja (@evice
profile) i predstavija vrstu Sablona za &ki uredaj, sa
svim potrebnim atributima osim onih koji su su uwgizaa
konkretni telefonski aparat, poput MAC adrese,
informacije o lokaciji urdaja i sl. Na CUCM sistemu,
analogno korisnicima tanara u korporativnoj mrezi,
definiSu se korisgki nalozi i povezuju sa oddenim
profilima uretaja.
ane osnovne funkcije EM reSenja sastoje se od
autentifikacije korisnika koji se prijavljuje i gerisanja
konfiguracionog fajla iz informacija o korisnikupjk se
potom witava na konkretnom telefonskom aparatu.
Podrsku zaExtension Mobility servis naCisco Unified
Call Manager sistemucine aplikacioni i servisni modul,
koji zajedno sa infrastrukturom CUCM-a, u okviru&au
DBL (Database Layer), korisnicki direktorijum kao interni
ili eksterni LDAP (ightweight Directory Access Protocol)
direktorijum, TFTP Trivial File Transfer Protocol)
server, obezhiiju Extension Mobility funkcionalnost [2].
Arhitektura sistema moze se grubo podeliti na tri
komponente.
Aplikacioni modul prihvata XML zahteve preko HTTP
(Hyper Text Transfer Protocol) POST poruka za
prijavijivanje i odjavljivanje korisnika sa IP tdtma i
odgovara HTTP porukama ka I[P telefonima. Modul
proverava korisgko ime (ser ID) i Sifru, konsultujdi
lokalni korisniki direktorijum, lokalnu bazu podataka ili
spoljni direktorijum, kao S&to je LDAP. Ukoliko su
kredencijali validni, komunicira sa servisnim moaiul u
ime telefona. Nakon uspesne interakcije sa semiisni
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modulom, obavesStava telefon o potrebi da se ponovoCTI sloj obr&a se JTAPI ili TAPI aplikacijama koje

pokrene sa novom konfiguracijom. prate urdaje i korisnike sa porukom da se kontrolna lista
Servisni modul prihvata XML/HTTP zahteve od promenila.
aplikacionog u cilju formiranja novog konfiguracumm Ukoliko DBL uspeSno izvrSi transakciju, obaveStava

fajla. Servisni modul obezBaje informacije poput EMService, koji XML porukom odgovara lokalnoj
identiteta uréaja i profila uréaja za odréenog korisnika aplikaciji da je operacija uspesno izvrSena.

koji se prijavljuje u sistem. U cilju slanja konfigacionog Lokalna aplikacija komunicira s&xtension Mobility
fajla za IP telefon na TFTP server, ofaase sloju baze servisom preko EmService komponente. Kada ova

podataka (DBL) preko JNDéva Native I nterface). komponenta primi HTML poruku od aplikacije za
Sloj baze podataka(Database Layer, DBL) prihvata prijavljivanje, koristi HTTP da poSanje XML odgovar
zahteve od servisnog modula i generiSe novispesSnostiizvSenja operacije.

konfiguracioni fajl. Podaci o profilu udaja, kao i o
konkretnom telefonskom aparatu na kéenbiti primenjen, ) - ) ) o
predstavljaju osnovu za formiranje konfiguraciorfaga. Extension Mobility servis dozvoljava autentifikaciju
Nakon generisanja, novi konfiguracioni fajl Salje s Preko posrednikap(oxy). Preciznije, korisnik sa posebnim
CUCM bazi podataka, a modul za procesiranje pozi@dministrativnim) pravima moze da uloguje bilo kog
obaveitava se o promeni. Ovo obavedtenje rezultf§!909 Korisnika na bilo koji udaj, pod pretpostavkom

slanjem novog konfiguracionog fajla na TFTP servefl@ j& EM servis ispravno konfigurisan. Ova funkgjaza
odakle ga preuzima figki IP telefon [3]. moguwnost da posebna aplikacija bude odgovorna za

autentifikaciju na n&n na koji to najvise odgovara njenom
r—-—————————————— - | dizajneru: korigenjem Sifre, PIN-a, hardverskog Kipy
| biometrijskih podataka i td.
| Sama aplikacija mora da obezbedi kredencijale koje
| zahteva Extension Mobility servis. Upravo ova
| funkcionalnost je iskorisena u razvoju aplikacije
l opisane u nastavku.
I ; , . _
| Potreban uslov je konfiguranje posebnog korisnika u
I
I
I
I
I
I
I

B. Autentifikacija
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direktorijumu, namenjenog za aplikaciju, koji ima
standardne LDAP kredencijale — korigko ime i PIN, i
koji ¢e svoje kredencijale koristiti da bi prijavio ildmvio
drugog korisnika sa fizkog urelaja.

DBL
Enterprise
Database

DBL MONITOR

!

Cisco Unified Call Processing

c 00 I1l.  OPIS APLIKACIJE
ommunications Manager

L - —_ - U konfiguraciji prikazanoj na Sl. 2., aplikacija na
Sl. 1. ArhitekturaExtension Mobility funkcionalnosti.  razunaru (PC) sposobna je da, ptatesaobraaj na
mreZznom interfejsu, prepozna upravo IP telefon ajajk
PC direktno vezan, koriste CDP (Cisco Discovery
Protocol) [4] ili LLDP (Link Layer Discovery Protocol)
[5]. Zbog opreme koja je posluzila u razvoju softye
koris¢en je CDP protokol.

A. Postupak prijavljivanja/odjavljivanja

Extension Mobhility API (Application Programming
Interface) predstavlja XML interfejs zasnovan na HTTP
komunikaciji. Kao téka pristupa ovom API-ju oddeje
seweb stranica preko koje se Salju svi zahtevi i upitik
URI-je.

XML poruka Salje se kao HTTP POST. Polje “xml”
sadrzi XML string koji definiSe upit ili zahtev. @dvor IP
centrale predstavljgistu XML poruku sa indikatorom bilo
uspeha bilo neuspeha u &ju zahteva, odnosno odgovor _
u slutaju upita.

Aplikacija za prijavljivanje Salje XML poruku ka
EMService servletu preko HTTP-aEMService koristi
LDAP direktorijum da proveriuserlD i PIN, poslate u
okviru poruke. Ako swserlD i PIN ispravniEMService
izvrSava zahtev komunikacijom sa DBL preko JNI.

Ukoliko DBL promeni profil urdaja na osnovu

login/logout zahteva, obaveStava o tome DBL monitor, - N . .
g 9 Aplikacija se izvrSava kaMicrosoft Windows platformi

koji letuje inf iju CTI ter Teleph ) o . .

oji_prosialuje in ormaciu Compu e TSNy 10 servis - pokre se sa podizanjem operativnog sistema

Interface) modulu i modulu za procesiranje poziva, koji L . S
ratunara, odnosno koristkog naloga na sistemu, i nije

telefonu Salje signal da treba da se resetuje kakoitao vizuelna, tako da ne zahteva dodatnu paZnju kminje

novu konfiguraciju. korisnika. Na Sl. 3 prikazan je algoritam softvers,

IP telefon

PEX Server
Sl. 2. Standardni & povezivanja réunara i IP
telefona u mrezu.
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obzirom na ograkien prostor izlaganja, manju preglednostparata, koja se u narednom koraku koristi za elXML
izvornog koda ginjenicu da ja aplikacija, iako razvijena ulogin zahteva kroz HTTP POST ka IP centrali, tj. CUCM-
Microsoft Visual C# .NET okruzenju [6], mogla biti u. Pored MAC adrese, ova poruka sadrzi IP adresu
napisana i u nekom drugom programskoncentrale, korisiiko ime naloga koji treba da se aktivira na
jeziku/platformi. Za detektovanje CDP/LLDP paketa iparatu, kao i koristko ime i Sifru posebnog korisnika
uopSte pristup mreznom intefejsu na drugom sloju O%oji je na centrali iskonfigurisan sa pravima dggmjuje
modela upotrebljeni su specijalizovana bibliotekalruge korisnike, Sto je objasnjeno u prethodnomu del
WinPcap [6] i SharpPcap [8][9] API za pristupWinPcap teksta. VaZan detalj predstavlisername korisnika koji
funkcijama izMicrosoft .NET okruzenja. treba da se aktivira na telefonu preketension Mobility
‘ interfejsa. Uslov da jesername Windows naloga isti kao i
na IP centrali, osim Sto pojednostavljuje odrzagaopa
sistema, vaZzan je za rad aplikacije. Nainusername
Windows naloga sama aplikacija automatski koristi z
username naloga koji treba da se aktivira na telefonskom
aparatu, kao i naziDevice Profile-a. Npr. Windows
Cimng korisnik ,petar” i na CUCM se registruje kao ,péetar
Format XML zahteva za aktivaciju IP telefona sa
| nalogom “petar”:

WAIT
" | PACKET |

START

<request>
<applnfo>

</applInfo>
<login>
<deviceName>SEP003094C25B15</deviceName>
<userlD>petar</userID>
<deviceProfile>petar</deviceProfile>
<exclusiveDuration>
<time>60</time>
</exclusiveDuration>
</login>
</request>

0 <applD>posrednik</applD>
<appCertificate>sifra_posrednika</appCertificate>
1

STOP
CAPTURE

U XML zahtevu ,posrednik” predstavlja pomenutog

WAIT LOCK, korisnika-administratora CUCM-a, koji ima prava da
SCR SAVER upravlja obénim korisnicima. Ovi kredencijali se ughaju
oR FND Sifrovani u sam kod aplikacije i isti su za svetamge
WAIT aplikacije na ostalim tanarima u sistemu.
LOGOUT UNLOCK, T . .
SCR SAVER Ukoliko je odgovor ndogin zahtev oblika:
A
@ 0 <response>
<success>
f </response>
STOP, EXIT aplikacija prestaje sa oslusSkivanjem mreze i pielaz
stanje préenja dogdaja na operativnom sistemu -
odjavljivanje, zakljgavanje, aktiviranje screensaver-a.
Bilo koji od tih sliajeva je signal da treba odjaviti

telefon, iz istog razloga iz kojih je i korisnik ##io svoj

racunar od neovlagnog pristupa. Aktiviranje
Nakon startovanja, aplikacija je u stanju osludkjaa SCreensaver-a ukazujg na eventuzjdnu gdsutnost kgrispi!(a

tekajlti na prijem CDP paketa. U slaju prepoznavanja od ra&unara, pa se iz predqstrg?zno_SU telefon odjavljuje.

CDP-a, ispituje se poljpevide ID u okviru paketa. Polje 17€ba napomenuti da se odjavijivanje telefonskograta

se interpretira kaatring (znakovni niz). Uslov za dalje "€ izvrsava dokle god postoji aktivan poziv, kake s

procesiranje je da pol@evice ID patinje sa “SEP”, &to je ptvorena veza ne bi prekinula. Zahtev za odjaufjjeen

indikator da je uréaj koji je poslao CDP paket Cisco Ipima sledéu formu:

telefon. Ostatak ovog stringa predstavlia MAC adres<'equest>

Sl. 3. Dijagram toka aplikacije.
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<applnfo>
<applD>posrednik</applD> [1
<appCertificate>sifra_posrednika</appCertificate>
</applInfo>

<logout> 3]
<deviceName>SEP003094C25B15</deviceName>
</logout> [4]
</request>
[5]

U ovoj poruci nije potrebno slanje korigkog imena i
profila ureiaja, v& je dovoljna MAC adresa aparata koji[6]
se odjavljuje. Odgovor centrale ima isti format kakod
login zahteva. U skaju da je uzrok za odjavljivanje kraj []
sesije, aplikacija se zaustavlja, kako bi se katismalog 4
pravilno zatvorio. Ako je odjavljivanje telefona [o]
uzrokovano zakljgavanjem naloga ili aktivavijom
screensaver-a, aplikacija nastavlja da radi¢ekaji
ponovno otkljéavanije ili deaktivacijiscreensaver-a, kada
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ABSTRACT

In widespread enterprise VolP implementations, [P

se postupak prijavljivanja na IP telefon ponavljd otelephony systems typically rely on existing netkor

~login“ bloka prikazanog na SlI. 3.
Slwaj zaguSenja u mrezi i drugi maguproblemi u

infrastructure. In the manner of increasing intégra of
data, voice and multimedia traffic, an applicatias

komunikaciji sa IP centralom, oleni su viSestrukim developed to unify PC and IP phone login credentidla
poku3ajima prijavijivanja posle odfenog vremenskog typical enterprise end user. The application basegisco
intervala. Ako ni tada prijavljivanje aparata prekcExtension Mobility platform can bring multiple béitg in
Extension Mobility interfejsa ne uspe, aplikacija odustajédusiness implementations, reducing call costs, ngivi
od daljih poku3aja i prestaje sa osluskivanjem ke easier control of access, through additional lefel/olP
mreznom interfejsu, kako ne bi uticala na perforsean integration. The concept can easily be adaptedthero

rada r&unara.

IV. ZAKLIUCAK

Prikazana aplikacija, razviena na konkretnoj
telefonskoj platformi, moze se nadéslom konceptu i uz
izvesna prilagdenja primeniti i na druge platforme, s
obzirom na brojna napredna reSenja u ovoj obléestio
potencijalno korisna, natdo u korporativnhom okruZeniju,
ovo je samo jedna od maogh praktiénih primena
programski dostupnih interfejsa modernih IP telstom
sistema.
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