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SadrZzaj — U radu je napravljen pregled i definisana je
digitalna antiforenzika, nadolazeéa tehnologija koju
upotrebljavaju cyber kriminalci kako bi digitalne dokaze
prikrili, unistili, promjenili, te time onemoguéili zvaniénoj
digitalnoj forenzici rjeSavanje djela iz oblasti kompjuter skog
kriminala. Digitalnu antiforenziku koristei legitimni korisnici
koji jednostavno Zele da budu ostavljeni na miru u cyber
prostoru i za%tite svoju privatnost. U radu ¢e hiti
predstavlijeni neki od alata i metoda koje se koriste u
digitalngj antiforenzici, a u cilju stvaranja okvira za bolje
razumj evanj e ovog problema.

Kljuéne rijedi — digitalna antiforenzika, digitalna
forenzika, enkripcija, privatnost, steganografija, digitalni
dokazi

I. UvoD

L okardov princip razmjene (,Locard exchange
princip“), podrazumjeva da bilo tko ili bilo &o, sto je
bilo na mjestu pocinjenja djela sa sobom je ponijelo dio
mjesta pocinjenja djelaili je ostavilo trag svoje prisutnosti.
Uvijek je aktuelan trougao Zrtva-osumnji¢eni-mjesto
poéinjenjadjela[1]. Isti princip se moZe upotrijebiti i kod
krivi¢nih djelaiz oblasti kompjuterskog kriminala.

U ovim duggevima istraziteji zaduzeni za
kompjuterski kriminal upotrebljavajuéi znanstvene metode
i alate pokuSavaju pronaci dokaze (digitalne dokaze) da je
dielo zaistai u¢injeno. U ovom poslu im pomaze digitalna
forenzika - nauka o prikupljanju, cuvanju, ispitivanju,
analiziranju i prezentiranju relevantnih digitalnih dokaza
za upotrebu u sudskom procesiranju [2] Kriminalci
upotrebljavaju antiforenzicke metode kako bi dokaze
prikrili, unitili, promjenili, te time onemogudili otkrivanje
ovih djela — digitalnom antiforenzikom se bore protiv
procesa digitalne forenzike.

Ne postoji mnogo radova napisanih na ovu temu iz
prostog razloga $to je joS wvijek nejasno o je to
antiforenzika ? Nekoliko objavljenih radova je tretiralo
ovu oblasti, te su vr3ene neke analize i pokusi. Digitalna
forenzika je nauka - nau¢na disciplina i kao takva je
priznatai prihvacena u nau¢nim krugovima, medutim
digitalnu antiforenziku koriste naj¢eSée kriminalci i do
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sada je ostala na nivou tehnike i metoda. Ono &o je
evidentno, a &to se u radovima malo pominje je da se neke
od ovih tehnika sve vi%e koristi i u sasvim legalne svrhe.
Pri tome se midli na korisnike koji zele iz nekih razloga da
ostanu anonimni ili da sacuvaju svoju privatnost u cyber
prostoru ili iz jednostavnog razloga Zele da dodatno
saéuvaju i zadtite svoje licne podatke.

U radu ¢e autor definirati antiforenziku, pobrojati tipove
antiforenzike , i nakraju dati pregled alata koji se koriste u
ove svrhe.

Il. DEFINICIJA ANTIFORENZIKE

Ne postoji jasna i koncizna definicija digitalne
antiforenzike. Neki autori su se bavili ovim problemom u
posljednjih nekoliko godina, te su definirali antiforenziku
sa aspekta i na osnovu definicije digitalne forenzike. Tako
je prema [3] digitalna antiforenzika metoda koja se
upotrebljava za prevenciju (ili protiv) nau¢nih metoda koje
se upotrebljavaju u gradanskom ili  krivicnom
zakonodavstvu, a koje se provode od strane policijskih
agencija u kriminalno-pravhom sistemu [3]. Neki autori
definiragju antiforenziku kao ,,jednostavan aat za razbijanje
ili izbjegavanje detekcije’ [4] Peron i Legarty [5]
definirgju digitalnu antiforenziku kao proces limitiranja
identifikacije, prikupljanja, usporedivanja i provjere
valjanosti  elektronskih podataka, u cilju sprecavanja
kriminalisticke istrage. Za digitalnu antiforenziku se moze
re¢i da je to set taktika i mjera koje poduzima netko tko
Zeli daosujeti proces digitalne istrage [6].

Ukoliko  promatramo digitalnu antiforenziku sa
aspekta osnovne namjene, a ne udaljavajuéi se pri tom od
¢injenice da se radi o tehnikama i tehnologiji mozemo reci
daje digitalna antiforenzika: skup metoda i tehnika cija je
osnovna namjena kompromitovanje procesa digitalne
forenzike, manipulacija sistemom, te naruSavanje
integriteta digitalnih dokaza.

I11. METODEI ALATI

Prvobitna namjera digitalne antiforenzike je bila
skrivanje, promjena, zaftita i uniStenje podataka
(potencijalnih digitalnih dokaza) , te ometanje samog
procesa digitalne forenzike napadom na forenzicke alate.
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Gledajuéi satog aspekta metode i alati se mogu podijeliti

na

1. Seganografija
2. Kriptografija

3. Sigurno brisanje podataka

4, Tampering podataka i napad na forenzicke alate

5. Skrivanje iza proxy-ja

A. Seganografija

Nastanak i prva upotreba steganografije seze josS u daleku

proslost u vrijeme starih Grka. Sam pojam predstavlja

kovanicu rijeci steganos (greki prikriveno) i graphein
(greki pisati), &o bi u prevodu znagilo “skriveno pisanje’.
U to vrijeme, kada su Zeljeli podati skrivenu poruku, stari
grci bi glasniku obrijali glavu, na nju istetovirali poruku,
zatim ¢ekali da mu naraste kosa i onda ga slali da na taj
nacin prenese tajnu poruku. U Il svjetskom ratu se
upotrebljavala “ nevidljiva’ tinta sa¢injena od voé¢nog soka,
uring, mlijeka ili vinskog siréeta sa kojom su se pisale
poruke koje su trebale biti nevidljive. Kada bi se papir na
kom je napisana takva poruka zagrijao, tinta bi potamnilai
poruka bi bila citljiva. Proces steganogréfije se odvija na
taj nacin da se skrivena poruka umetne u neki transportni
posrednik, koji se zove nosilac. Skrivena poruka je
proSirena u nosiocu i formira se steganografski posrednik.
Nakon toga se dodaje steganograski klju¢ kako bi se fajl
dodatno kriptovao [7]. Dodatno, TCP/IP protocol ima
odredene dabosti  koje se mogu iskoristiti  za
tzv.”prikriveno komuniciranje” putem privatnih ili ¢ak
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javnih mreZa. Ove propuste u protokolu koriste
zlonamjerni korisnici koji prenose tajne poruke, a ne zele
da budu otkriveni. Antiforenzicki alati koriste razne
metode i mehanizme skrivanja. Neki skrivaju podatke u
tzv."dack” i “nealociranom” prostoru na hard-disku
ratunara, dok drugi koriste kriptovane ili skrivene particije
ili ¢ak emulirgju tzv.”bad sektore” i tu skrivaju podatke.
Danas postoji na desetine aata za steganografiju, za svaki
operativni  system, a nagpoznatji su  S-tools,
StegFS, Steganos, JPHide& Seek.

B. Kriptografija
Zarazliku od steganografije, kriptografija se koristi

za dodatno Sifriranje a ne skrivanje podataka. Za podatke
se zna da su tu ai su bez upotrebe posebnog kljuca
necitljivi i neupotrebljivi. Za kriptografiju se u forenzickoj
praks smatra da je prava no¢na mora za forenzicare.
Danas mnoge aplikacije ve¢ same po sebi imaju odredene
adate za Sfriranje datoteka, ai ngcefa podjela
profesionalnih alata je na tzv. aate za Sfriranje ,u letu"
(on-thefly) i alate za,, potpuno Sifriranje" (full encryption).
Razlika je u tome &o su tzv. aati za Sirfiranje u letu il
dati za Sfriranje u realnom vremenu mnogo brzi i
jednostavniji za koristenje - pristup datoteci je mogué
odmah nakon unosa klju¢a, dok se kod potpune enkripcije
Sifrira cijeli disk i to bit po bit o ponekad zna biti jako
sporo i oduzima mnogo dragocjenog vremana. Najcesée
koristeni aati za Sifriranje ,on the fly* su: FreeOTFE,
TrueCrypt, EFS, Cryptainer LE, dok su tzv. FVE (,Full
Volume Encryption) aati: TrueCrypt, BitLocker FVE,
FreeOTFE.

Kriptovana internet bazirana komunikacija
(SecureSockets Layer, Transaction Layer Security, virtual
private networks, |IEEE 802.11 secure wireless networks)
moze Wwiniti analizu saobrac¢aja i sadrZzaja koji se prenose
tim kanalima skoro nemoguc¢om [8] te je stoga zlonamjerni
korisnici koriste veoma ¢esto.

C. Trajno brisanje podataka

Alati i metode za trajno brisanje podataka postoje ved
godinama joS iz doba DOS-ai UNIX-a. Su&tina rada svih
je da se baziraju na jednom od mnogih algoritama koji na
prostor gdje se nalaze (ili su se nalazili) podaci, prepisuje
slucaini niz 11 0i to od 1 — 35 prolaza. Postoji mnogo
sigurnosnih standarda koje je nametnula SAD, Canada,
Njemacka, ali i Rusijai druge razvijene zemlje, a svakako
su ngjpoznatiji Bruce Schneier's algorithm, Canadian
OPSHI, DoD 5220.22 M, Gutmann's algorithm, German
VSTR ali | Russian GOST p50739-95, US Army AR380-
19 SAir Force 5020.

Svi danasnji programi koji su dostupni na internetu
koriste neke od pobrojanih agoritama. Prema nekim
tvrdnjama dovoljan je 1 prolaz preko diska sa ovim
programima | podaci su nepovratano izgubljeni. Vecina
algoritama podrZzava prepisivanje 3-7 puta, dok
Gutmanov algoritam podrZava 35-struko prepisivanje
slu¢ainih sadrzaja (0 | 1) preko mjesta na disku gdje su se
nalazili obrisani podaci. Gutmanov algoritam je moZda i
najnapredniji jer se sastoji iz ¢ak 35 prolaza i osigurava
punu zadtitu od vracanja obrisanih fajlova, ali cijena koja

se ovdje mora platiti je vrijeme potrebno za ovu operaciju.
Neki od poznatih programa su : Acvite@KillDisk, Secure
Erase, Eraser, Data Wiper Advanced File Shredder |,
DBAN (Darik s boot and nuke). Programe je moguce
koristiti za brisanje cijelog hard-diska, dijelova prostora
na disku, ¢ak i slobodnog, nealociranog prostora na kojem
trenutno nema podataka (gdje ih je bilo ranije) [9].

D. Napad na forenzcke alate

Ova metoda podrazumjeva napade i varanje alata koje
koriste forenzi¢ari u digitalnim istragama, na nacin da se
sakriju aktivnosti, promjene neke sistemske vrijednosti na
ratunaru i 9. Jedan od nagina je koriStenje alata koji brisu
sve tragove aktivnosti korisnika kako na ragunaru,
aplikativnim programima, tako i na internetu. Programi
kao sto su Evidence eliminator, TrackEraser, Window
Washer potpuno uklanjaju sve tragove aktivnosti korisnika
— historiju browsanja, keS memoriju, ack i nealocirani
prostor na disku. Ovim se onemogucuje pronalazenje ovih
aktivnosti od strane istrazitelja zaduZenih za digitalne
istrage. Takoder, ¢est slucaj u praksi jei koristenje alata za
promjenu sistemskog datuma i vremena kreiranja,
modificiranja, pristupa i azuriranja fajlova na NTFS
sistemu. U ove svrhe se koristi veoma opasan alat
“TimeStomp” ! koji veoma lako moZe da zavara i
najpoznatije alate za digitalnu forenziku i ucini digitalne
dokaze neprihvatljivim od strane suda.

Program “ Transmogrify” omogué¢ava korisniku da
mjenja zaglavlje datoteka, tako da je moguce zaglavlje

Jjpg dike staviti u .doc fal ili obrnuto, a u cilju
zavaravanja rada EnCase, FTK ili drugih forenzi¢kih
programa.

JoS jedan n&in onemogucavanja rada forenzickih
alata je skrivanje podataka u tzv. “dlack” prostor na hard
disku. Za ove svrhe se koristi alat “ Sacker” .

E. Proxy serveri i anonimnost

U digitanim istragama pored kompjuterske
forenzike, veoma ¢est je slu¢g da se informacijetrazei od
davaoca internet usluga — 1SPa. Naj¢eite je potrebno
saznati |P adresu racunara za koji se sumnja da je kori&en
u nelegalne svrhe. U cilju skrivanja stvarne | P adrese koja
im je dodjeljena od strane lokalnog 1SPa, zlonamjerni
korisnici veoma cesto koriste proxy servere. Umjesto da
se direktno pristupa serveru na kom se nalazi trazeni resurs
na internetu, ovom metodom se istura proxy server i
njegova IP adresa, dok stvarna adresa korisnika ostgje
zaSticena (zna je samo proxy). U cilju jos jate zadtite
koriste sei nizovi proxy servera.

Cest slucqj je da se koriste on-line proxy serveri
od kojih su napoznatiji (proxify.com, freeproxyservers.net i
sl.) ai i serveri koji se instaliraju lokalno na ragunarima
(Jana, FreeProxyServer, RabBit i d.)

F. TOR, Portable browseri i operativni sistemi

Jedan od nacina koji se koristi kako u antiforenzicke
svrhetako i u legalne svrhe au cilju saguvanja privatnosti i
anonimnosti prilikom surfanja na internetu je TOR (The

1 TimeStomp* — je program kaji je dio , Metasploit Framework-a“, a
¢ija je namjena promjena originanog ,time-stampa‘ u NTFS fajl
sistemu.
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Onion Router). TOR je mreza virtualnih tunela — otvorena
i dobodna mreZa koja pomaZe u borbi protiv tzv.“analize
saobracgja’ [10]. Idegja TOR mreZa je da se koriste rute
koje je teSko pratiti i da se nakon odredenog vremena brisu
Lotisci prstiju“. Svaki puta se kreira nova ruta medu
korisnicima TOR-a i time se onemoguc¢ava snifanje |,
presretanje paketa i analiza takvog saobracgja. TOR danas
ima dvojaku funkciju, koriste ga cyber kriminalci ali i
legitimni korisnici (novinari, blogeri, vojska, viadine
agencije i institucije) a sa ciljem satuvanja konzistentnosti
i zadtite kako IP adresa, tako i privatnosti.
Danas je veoma ¢est ducg i koridtenje tzv. mini ili
portable browsera koji se pokre¢u sa USB memorijskih
¢ipova ili MMC/SD memorijskih kartica Ovim se
omogucuje da se browser pokre¢e i kompletan softver se
nalazi u radnom memoriji (RAM) radunara, o znaci ¢im
se zavr&e aktivnosti nainternetu i USB memorija odvoji od
raunara , nestaju i eventualni tragovi. Danas postoji na
desetine ovakvih browsera a najpoznatiji su : TOR browser
bundle, Portable Firefox, Portable IE, Opera@USB i 9.

Svi omoguéavaju tzv. ,slent  mode, ili ,private
browsing”.

U cilju dodatne zaStite koriste se i posebne
tzv."LIVE" verzije operativnih sistema. Sustina

funkcioniranja takvih operativih sistema je da se isti ne
istaliraju lokalno na ra¢unaru (na tvrdom disku racunara),
nego se pokrecu direktno sa CD/DVD medija ili nekog
drugog prenosnog medija (USB stick, MMC, SD ili neka
druga prenosna memorija), te se kompletni izvrSavaju i
nalaze u RAM memoriji radunara. GaSenjem ratunara
brisu se svi tragovi ikakvih aktivnosti na racunaru i skoro
pa je nemoguce pronaci ikakav dokaz na takvom sistemu.
Naj¢eite su verzije raznih Linux distribucija (Knoppix,
BackTrack, Ubuntu, Fedora,SuSeWindows  PE,
Anonym.OSi d) . Potpuniji pregled se nalazi na [11]

IV. ZAKLIUCAK

Ovim radom se poku3ala skrenuti paZnja na metode i
alate koje ¢ine antiforenziku, pobrojani su i opisani neki-
najvazniji dok se iz dana u dan razvijgu sve noviji i
sofisticiraniji alati. Cilj je bio da se definiraju pojmovi i
napravi pojasnjenje kako bi se indvidualno mogao kreirati
okvir za eventualno bolje razumjevanje ili borbu protiv
ovih metoda. Daljnji rad i istraZivanje ¢e biti usmjereno na
razvoj strategije zaborbu protiv ovih alatai metoda.
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ABSTRACT

This paper made review and define the digital
antiforensic , upcoming technologies used by cyber
criminals to conceal digital evidence, destroyed, changed,
and thereby prevent the official resolution of digita
forensics work in the field of computer crime, but
legitimate users who simply want to be left aone in
cyberspace and protect their privacy. Also in the paper is
presented some of the many tools and methods used in
antiforensic, al in order to create a framework for better
understanding of this problem.
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