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Jedno softversko reSenje za E-learning model u

realizaciji nastave 1z racunarskih mreza

Marko Spasojevi¢, Marko Pavlic¢evi¢, Nenad Koji¢, Goran Zaji¢

Sadriaj — U radu je predlaZeno jedno softversko reSenje
koje ima za cilj da omoguéi udaljini pristup laboratoriji za
Racunarske mreZe Visoke ICT $kole u Beogradu. Ovaj nacin
treba da omogudi realizaciju eksperimentalnog E-learning
metoda za neke od predmeta koji se realizuju u ovoj
laboratoriji. Cilj ove serverske aplikacije je da omogudi
racionalniju upotrebu mreZne opreme i stavi je na
raspolaganje studentima Skole 24 ¢asa dnevno. Predlozeno
softversko reSenje je podrSka konzolnom serveru, koji je
ranije hardverski realizovan.

Kljuéne re¢i — E-learning, softversko reSenje, udaljeni
pristup.

I. Uvop

a uspesan i brz razvoj savremenog drustva neophodno

je postojanje snaznog obrazovnog sistema kao
podrske u procesu usvajanja postojecih znanja i sticanju
novih. E-learning predstavlja jedan od vaZznih elemenata
modernog obrazovanja koji obezbeduje mobilnost i
dostupnost edukativnih resursa u najS§irem moguéem
smislu.  Realizacija udaljenog pristupa laboratorijama
predstavlja poseban izazov, jer obezbeduje pristup
koncentrisanoj skupocenoj laboratorijskoj opremi na
jednom mestu. Na ovaj nacin usvajanje prakti¢nih znanja
omoguéeno je sa udaljenih lokacija, naravno pod
pretpostavkom da laboratorijska oprema ne podrazumeva
fizi€ko prisustvo studenata. Laboratorije za raCunarske
mreze pruzaju realne uslove za savremenu edukaciju
studenata u oblasti raCunarskih mreza. Pruzanje takvih
uslova, i studentima koji nisu fizicki prisutni u terminima
kada laboratorije nisu zauzete, donosi novi kvalitet u ovoj
oblasti obrazovanja, kao i vecu efikasnost u iskori§¢avanju
opreme laboratorije. Realizacija pristupa laboratorijama
putem Interneta zahteva odgovaraju¢u dostupnost
laboratorije za viSe Kkorisnika istovremeno, u smislu
propusne moéi raCunarske mreze, kao 1 softversku
odnosnu hardversku podrsku za pristup.

Laboratorija za racunarske mreze sa udaljenim pristupom
moZe se posmatrati kao udaljena mreza grupe mreZnih
uredaja koji mogu biti kontrolisani daljinski, simultano ili
ne, od strane viSe korisnika, koriste¢i isti tip interfejsa.
Ova oprema moze biti virtuelni laboratorijski model ili
stvarna oprema. U ovim laboratorijama, posebni serveri
opsluzuju korisnike sistema i uredaje laboratorije. Opisi
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postojeéih reSenja ovakvih laboratorija mogu se naci u
literaturi [1-5]. Pristup korisnika uredajima uglavnom se
realizuje putem web strane, ali takode postoje i druga
reSenja koja koriste remote desktop. Uopsteno, daljinska
kontrola se sastoji od nekoliko laboratorijskih uredaja,
kamere i kompjuterskih aplikacija koji su u moguénosti da
kontroliSu pomenute laboratorijske uredaje. Za uspesno
funkcionisanje ovakvih sistema u realnom vremenu
neophodna je velika brzina protoka samog pristupa
Internetu kako sa korisnicke strane tako i sa laboratorijske
strane.

U ovom radu predstavljena je softverska realizacija web
interfejsa za udaljeni pristup laboratoriji za Racunarske
mreze Visoke ICT Skole u Beogradu. Interfejs obezbeduje
komunikaciju izmedu korisnika, administratora sistema i
hardverskog dela sistema koji obezbeduje fizicki pristup
laboratorijskoj opremi. Hardverski deo sistema predstavlja
konzolni server [10].

Ovaj rad je organizovan kroz sledeta poglavlja: u
poglavlju II je dat opis realizacije hardverskog dela
sistema. Opis realizacije predlozenog softverskog resenja
predstavljen je u poglavlju III. Zakljucak i dalje smernice
u istrazivanju sadrZani su u poglavlju IV.

II. OPISHARDVERSKE REALIZACIJE SISTEMA

U okviru ovog poglavlja ukratko ¢ée biti opisana
laboratorija za racunarske mreze Visoke ICT Skole i
konzolni server koji predstavlja hardversku realizaciju
udaljenog pristupa mreznim uredajima u laboratoriji.

Udaljeni
Instruktor

Udaljeni
studenti

~”U /\j 1

B |

Udaljena ugionica

Lokalna Cisco laboratorija Lokalna utionica

Slika 1. Organizaciona Sema laboratorije za racunarske
mreze

Visoka ICT Skola poseduje dobro opremljenu Cisco
laboratoriju u kojoj se nalaze mrezni uredaji dostupni kako
CCNA studentima CISCO akademije, tako i studentima
Skole. Laboratorija, iako nije prostorno velika, raspolaze
sa velikim brojem mreznih uredaja na kojima studenti
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realizuju laboratorijske vezbe iz oblasti racunarskih mreza,
Slikal.

Fizicki pristup laboratoriji realizovan je pomocu
konzolnog servera [10]. Konzolni pristup omogucava
kompletnu konfiguraciju i administraciju mreznih uredaja
putem tekstualnih komandi. Ovakvu komunikaciju sa
mreznim uredajima konzolni server omogucava uz pomoé
odredenih hardverskih i softverskih resenja. Hardversko
reSenje se sastoji od veceg broja serijskih portova sa jedne
strane i mreznog (Ethernef) porta sa druge strane.
Softversko reSenje obezbeduje dvosmernu komunikaciju
izmedu mreznog 1 odredenog serijskog porta, a
realizovano je kroz programski kod u programskom jeziku
Pyton. Uz pomo¢ racCunara i jedne mrezne konekcije,
dovoljno je pristupiti konzolnom serveru i putem njega
uspostaviti serijsku (konzolnu) komunikaciju sa ostalim
uredajima.

U ovoj hardverskoj realizaciji [10], konzolni server je
sastavljen od racunara ,,Pentium 1. Na serveru se nalazi
instaliran Windows 98 operativni sistem. Server ima 6
serijskih interfejsa, a sistem se moze jo§ dodatno prosiriti.
Ova generacija raCunara ima dva samo integrisana
(ugradena) serijska interfejsa, a za potrebe ove realizacije
sistem je pro$iren dodatnim karticama (IS4 i PCI).

III. REALIZACIJA PREDLOZENOG SOFTVERSKOG RESENJA

Predlozeno reSenje je kreirano sa ciljem udaljenog
pristupa laboratoriji za RaCunarske mreze Visoke Skole
strukovnih studija za informacione i komunikacione
tehnologije u Beogradu. Aplikacija je realizovana kao
serverska u ASP.NET tehnologiji i jeziku C# [4, 5]. Kao
server baze podataka je koriS¢en SQL Server 2005.
Aplikacija je realizovana kao troslojna u skladu sa [6, 7].
Ceo sajt je organizovan pomoc¢u CSS-a, a dinamika je
realizovana pomoc¢u JQuery-ja i AJAX-a.

Rad sa softverom se moze podeliti u Sest funkcionalnih
celina:

Autorizacija i autentifikacija korisnika sistema
Upravljanje terminima za pristup laboratoriji
Upotreba materijala

Rad sa mreznim uredajima u laboratoriji
Upravljanje licnim podacima

Administriranje celokupnog sistema.

AN

1. Zbog sigurnosti sistema autorizaciju Kkorisnika vrsi
isklju¢ivo administrator. Na taj nacin podaci su skladiSteni
u bazi podataka i koriste se za autentifikaciju krajnjeg
korisnika. Dolaskom korisnika na web sajt korisnik mora
da se autentifikuje unoSenjem korisni¢kog imena i lozinke.

2. Jedan od najvaznijih segmenata aplikacije je
upravljanje terminima za pristup laboratoriji. Kako je
glavni razlog kreiranja aplikacije moguénost da se 24 sata
pristupa mreznim uredajima laboratorije, to je rezervacija
termina i automatsko vremensko ograni¢enje posebno
vazno kako za korisnika tako i za ceo sistem. Nakon
uspesne autentifikacije, korisnik bira opciju “Termini”, i
dobija graficko okruzenje kao na Slici 2.

s | pens | et | G| G s | i | @ | Hmm | i i | O demite | re e

Slika 2. Prikaz strane za rezervaciju termina.

Korisniku se pruza moguénost da izborom meseca i
datuma vidi dinamicki spisak svih slobodnih, odnosno
rezervisanih, termina u tekuéoj nedelji. Crvenom bojom su
prikazani zauzeti termini dok su sivom oznaceni slobodni.
Klikom na slobodan termin, Slika 3, korisniku se
prikazuje forma za definisanje vremena i Rack-a koji se
tom prilikom rezervise.

| et |
T
Rezenvigi termin

Potetak termina: 00:00

Kraj termina 00:00

Datum termina:  08.07.2010

Rack: Rack 1 =l

Rezervigi Otkazi

Slika 3. Forma za rezervisanje Rack-a i vremena za rad.

Ukupno vreme dozvoljeno jednom korisniku definise
administrator na nivou cele aplikacije. Jedan korisnik
moze rezervisati samo jedan termin dnevno, Sto je
realizovano kao programsko ogranicenje.

Ukoliko je korisnik zaboravio lozinku, moze iz baze
podataka traziti povracaj iste. Ova aktivnost je realizovana
na standardno zaStiCen nacin: definisanjem korisni¢kog
imena i tacnog odgovora za definisano pitanje prilikom
registracije. Ova forma je prikazana na Slici 4.

Potvrda identiteta.

Odgovorite na postavijeno pitanje kako bi saznali lozinku

Korisniéko ime marko._pavicevic

Pitanje Ime moje devojke
Odgovor:

ok

Slika 4. Forma za dobijanje zaboravljene lozinke

Ukoliko su svi podaci tac¢ni, korisnik na svoj e mail dobije
svoju zaboravljenu lozinku.

Pored povracaja zaboravljne lozinke korisnik moze i
promeniti postojecu.

3. Nakog uspesnog logovanja, korisnik se redirektuje na
posebnu stranu sa materijalima za realizaciju vezbi i
uputstvima za koriS¢enje mrezne opreme i sistema. Svi
materijali su kategorizovani, i spisak kategorija se nalazi u
padajucoj listi. Izborom konkretne kategorije, iz baze
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podataka se dohvataju svi sadrzaji dodeljeni toj kategoriji i
prikazuju korisniku, Slika 5.

Online mreZna laboratorija
[

e e b s

Slika 5. Spisak dostupnih kategorizovanih materijala

Svi ponudeni materijali su u formi linkova ka PDF
fajlovima.

4. Nakon c¢itanja uputstva, iz tacke 3, korisnik klikom
na link Termini, a nakon toga na svoj termin, automatski
se redirektuje na posebnu stranu koja omogucava rad nad
mreznim uredajima u laboratoriji, Slika 6.

Slika 6. Prikaz web strane namenjene pristupu mreznim
uredajima i njihovom konfigurisanju

Shodno rezervisanom Rack-u, korisnik u dodeljenom
terminu, moze koristiti sve mrezne uredaje koji pripadaju
tom Rack-u (rutere i sviCeve). Svakom od rutera tj. sviceva
se pristupa klikom na taster sa njegovim imenom (§to je
realizovano kao pojedinacna instanca apleta), Slika 7,
nakon Cega se korisnik direktno nalazi u aplikaciji za
serijsku komunikaciju sa mreznim uredajem [ETRAN].

Zadatak Sema mreze

Router 1 | Router 2 || Router 3 | Router 4 | Switch 1

Slika 7. Izbor mrednog uredaja

Neposredno iznad spisaka mreznih uredaja, korisnik moze
da vidi tekst zadatka koji treba da realizuje kao i Semu
mreZe (fizi€ku vezu mreznih uredaja koja je aktivna u tom
trenutku). Preostalo vreme do isteka sesije se sve vreme
prikazuje i centralnom delu sajta, Slika 6.

5. Upravljanje

licnim podacima je omoguéeno

autentifikovanim korisnicima, ali u redukovanom obimu.
Korisnici mogu promeniti lozinku, =zatraziti ponovo
zaboravljenu ili promeniti e mail adresu, dok ostali podaci
mogu biti izmenjeni samo od strane administratora, Slika
8.

o Egl ilgu‘l:\ r&t'_l'ls_l_Lboratorija

Slika 8. Prikaz strane za upravljanje korisnickim nalﬁogom

Pored li¢nih podataka, na istoj strani se mogu videti svi
realizovani, ali i nerealizovani, termini autorizovanog
korisnika (desni deo Slike 8).

6. Celokupno nadgledanje sistema, podeSavanje
parametara, korisnika i administraciju istog moze da vrsi
samo lice u ulozi administratora. Administracija korisnika,
prikazanih u tabelarnoj formi Slika 9, podrazumeva
kreiranje korisnika, izmenu svih podataka korisnika,
brisanje, privremenu ili kompletnu zabranu pristupa i
sli¢no.
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Slika 9. Aministratorska stranica za upravljanje
korisnicima sistema

Pored rada sa korisnicima, administrator ima ulogu
administriranja mreZe: pracenja zauzetosti termina,
pojedinih Rack-ova, mreznih uredaja i opterecenja sistema
od strane korisnika ali i internog protoka podataka.

@ Online mreZna laboraterija
ot b b iasbe 11 e

O R ——

| T
Slika 10. Prikaz web strane namenjene pracenju
opterecenja mreznih uredaja i zauzetosti od strane
korisnika
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Klikom na neki od termina, mogu se videti svi podaci o
korisniku, terminu i opremi koja je za tog korisnika
rezervisana. Deo kreiranog interfejsa je prikazan na Slici
10.

Administrator u svakom trenutku moze da izvrsi
rezervaciju ili blokadu pojedinih termina kada se
laboratorija koristi u nastavnom procesu. Radi lakSeg rada
sa korisnicima, administrator moze da filtrira i pretrazuje
korisnike po viSe razli¢ititih kriterijuma.

Slika 11. Izgled web strane za definisanje, modiﬁkd&anje i
uklanjanje mreznih uredaja u laboratoriji.

Na posebnoj strani, Slika 11, administrator moze dodavati
nove mrezne uredaje, uklanjati ili modifikovati one koji su
ranije definisani, postaviti materijale za korisnike,
definisati IP adresu servera, menjati maksimalno
dozvoljeno vreme za konekciju po korisniku i sli¢no.

Slika 12. Prikaz sadrzaja log fajla za aktivnosti korisnika.

Poseban interfejs administrator koristi da bi pratio
svakodnevne aktivnosti aplikacije. Postoje dva log fajla
koja se automatski popunjavaju svakom intervencijom
korisnika ili samog sistema. Jedan log faj je namenjan za
snimanje stanja i eventualnih greSaka koje generiSe
aplikacija, dok drugi log fajl sadrzi sve aktivnosti svakog
od korisnika, Slika 12.

IV. ZAKLJUCAK

U radu je predstavljeno jedno softversko resenje
interfejsa za realizaciju udaljenog pristupa laboratoriji za
raCunarske mreze Visoke ICT Skole. Za izradu ove
aplikacije koris¢en je .NET framework, pri ¢emu je za
izradu korisnickog interfejsa, tj. web strana, kori$éena
tehnologija ASP.NET a kao pozadinski jezik koriséen je
C#, koji maksimanlno iskori§¢ava moguénosti pomenutog

framework-a, dok je za Cuvanje i evidenciju podataka
koriséen MS SQL Server 2005.

Organizacija aplikacije je realizovan u takozvanoj
"troslojnoj arhitekturi" koja ujedno predstavlja i podelu na
funkcionalne delove. Podela je izvrSena radi lakse
kontrole i modularnosti kao bi sam tog izrade, odrZzavanja
i unapredenja bio §to laksi. Pristup aplikaciji i njenim
delovima ogranicen je na osnovu uloga kojima pripadaju
korisnici, §to ujedno predstavlja i jedan od nivoa zastite.

Dalja istrazivanja bie usmerena ka razmatranju
efikasnijeg nadgledanja sistema, te sigurnosti i
pouzdanosti sistema pri radu u realnim uslovima, 24 ¢asa
dnevno.
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.NET:

ABSTRACT

This paper proposes one softwear solution for Web
interface to remote network laboratory at ICT College in
Belgrade. This system is experimentaly implemented as E-
learning method in computer network education. The main
goal of this server application is to improve efficiency of
laboratory equipment and provide acces 24hours/day.
Proposed solution is based on console server which is the
main part of remote network laboratory.

One e-learning solution
for computer network education

Marko Spasojevi¢, Marko Pavli¢evi¢, Nenad Koji¢, Goran
Zajié
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