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SadrZaj — Definisanje opstih principa i nadina pristupa u
projektovanju modela integrisane telekomunikacione i
racunarske mreze komandno informacionog sistema
taktickih jedinica vojske sa ciljem implementacije u
simulacioni model. U radu je ukazano na telekomunikacione
standarde, parametre i zahteve koje treba sagledati. Dat je
vremenski Kriterijum za ocenu stanja parametara u mrezi i
ocenu postignute takticke efikasnosti. Definisana je osnovna
struktura preliminarnog simulacionog modela i nacin
izvodenja varijanti reSenja u cilju optimizacije.
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1. UvoD

OMANDNO informacioni sistem (KIS) zastupljen na

nivou takti¢kih jedinica vojske ima osnovnu
namenuda funkcionalno i strukturno uveZe sve tehnicko-
tehnoloske elemente u jednu funkcionalnu celinu ¢&iji je
zadatak da upotrebom dobijenih podataka i distribucijom
informacija coveku olakSa proces donoSenja odluka i
komandovanja. KIS jesadrzajno ekvivalentan pojmu
Command Control Communication Computers Inteligence
Surveillance Reconaisance (C4ISR).Osnova KIS-a je
njegova infostruktura koju sacinjavaju elementi za
generisanje podataka i informacija, centri za fuziju
informacija, elementi za distribuciju informacija, i krajnji
korisnici. Nacin savremenog ratovanja i vodenja borbenih
dejstava zahteva da se u fazama projektovanja i realizacije
samog KIS-a u Sto vecoj meri primeni koncept mrezZno-
centri¢nog ratovanja (Network Centric Warfare) kojim se
postize stvaranje vece Dborbene moc¢i efikasnim
umrezavanjem prostorno udaljenih elemenata borbenih
jedinica, ostvaruje veci nivo zajednic¢kog saznanja o
situaciji na bojistu, postiZe bolja medusobna sinhronizacija
i izvrSenje [1]. Realizacija veceg stepena umreZenosti
elemenata borbene jedinice zavisi od vrste jedinice
odnosno njene organizacione strukture, borbene namene,
dodeljenih funkcionalnih i borbenih zadataka kao i od
predvidenog prostornog rasporeda na bojistu.

U pogledu projektovanja elemenata infostrukture KIS se
moZe definisati kao skup hardverskih i softverskih reSenja
pomocu kojih se u realnom vremenu ostvaruje integracija
organizacionih struktura, doktrina, tehni¢ko-tehnoloskih
sistema i sredstava, informacionih tokova i procesa u cilju
efikasnog i racionalnog odlucivanja i funkcionisanja [2].
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Radi izvodenja smernica za definisanje simulacionog
modela u radu se teorijski i konceptualno analizira
projektovanje komunikacionog dela infrastrukture KIS-a
tatnije integrisana telekomunikaciona i racunarska mreZa
(ITRM), dimenzionisana da na prostornom rasporedu
jedne borbene takticke jedinice poveZe sve njene elemente
vr§e¢i integraciju telekomunikacionog 1 podsistema
racunara i uredaja u jednu komunikacionu celinu. Analiza
modela ITRM je izvrSena na primeru osnovne borbene
takti¢ke jedinice (OBTJ) ranga artiljerijskog diviziona.

II. MODELOVANIJE OBTJ I ANALIZA POLAZNIH ELEMENATA

Da bi definisali sve neophodne elemente i parametre za
projektovanje modela ITRM OBTJ potrebno je izvrsiti
teorijsku analizu prou€avajuéi literaturu i dokumenta
kojim se u organizacionoj strukturi vojske definiSe
ustrojstvo jedne borbene taktiCke jedinice. Pre svega se
misli na referentnu literaturu koja ureduje organizacijsko-
formacijsku strukturu jedinice, pravila o taktickoj borbenoj
upotrebi jedinice,pravilo komandovanja i rukovodenja,
koncepcijske studije razvoja [3], uputstva za operativno
planiranje i odredivanje borbene efikasnosti taktickih
jedinica. Ovim tipom analize se izdvajaju elementi koji
ukazuju na organizacijsku strukturu, funkcije i zadatke,
informacione tokove, zastupljene tehni¢ke podsisteme,
prostorni raspored elemenata, vremena izvrSenja operacija
i takticke komunikacione zahteve.

A.Organizaciona struktura

Cilj analize organizacione strukture je izdvajanje
elemenata OBTJ koji bi u modelu ITRM imali ulogu
mreznih elemenata. Analiza se sprovedi postupkom
dekompozicije strukture primenom principa mrezno-
centricnog ratovanja po kojem elemente bojiSta odnosno
¢vorove mreze treba definisati prema njihovim ulogama,
odgovornostima, zadacima, odlukama koje donose,
medusobnim konekcijama i prirodi informacija koju treba
razmenjivati, a zatim izvrSiti grupisanje ¢vorova prema tri
osnovna moda u kojima se oni kao elementi bojiSta mogu
naci [1], a to su: senzorski, odlucivanje, izvrsenje. Stepen
zastupljenosti moda kod pojedina¢nog elementa OBTJ
zavisi od njegove uloge u vojnoj operaciji.

B.Funkcije i zadaci

Svaki element organizacione strukture OBTJ, koji u
modelovanju ITRM dobija ulogu mreZznog elementa,
izvr§ava jednu funkciju u skupu funkcija ostalih mreznih
elemenata pri Cemu je potrebno ostvariti medusobnu
vremensku sinhronizaciju pocetka, trajanja, zavrSetka i
ponavljanja funkcija. Sinhronizacija funkcija je odredena
relacijama regulisanim pravilima komandovanja i
rukovodenja (KiR), vremenskim trenucima njihove
medusobne inicijalizacije i vremenima trajanja definisanih
pravilima operativnih procedura. Navedene funkcionalne i
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vremenske relacije su neizostavno bitne u metodologiji
simulacije modela ITRM za opis i implementaciji realnog
mreznog saobracaja. U modelu ITRM funkcije mreZnih
elemenata treba posmatrati kao informacione procese
kojima ¢e biti pridruZeni odgovaraju¢i mrezni aplikativni
servisi. Rezultat analize funkcija elemenata OBTJ su
vremenske Seme aktivacije 1 ponavljanja mreZnih
aplikativnih servisa po grupama modova kojima pripadaju
mreZni elementi i prema operativnoj situaciji. Nacin izrade
i prikaza vremenske Seme za n-funkcija (servisa S) je
prikazan na Sl.1 kao nacelna forma za detaljnu izradu:

Mrezni element

. S1 S2 S3 Sn S1 S2 S3 Sn
Donosioc
odluka
S1 S2 S1 S2 S1 S2
Senzor
S3 S3 S3
Izvrsilac St S1 S1 S3 53
S2 S2 S2
> >

o ti t2 ts ta t5 to.. tn1 tn  tnet te2 tm (S)

SL.1 -Nacelna Sema vremena aktivacije i ponavljanja
funkcija (servisa)grupa mreznih elemenata OBTJ

,gde je to-vreme aktivacije funkcije S1 na mreZznim
elementima donosioc odluka i senzor, t;-vreme aktivacije
funkcija S1 i S2 na mreZnim elementima izvrSilac, a S2 na
mreZnim elementima donosioc odluka, t,-vreme do kojeg
se aktiviraju sve predvidene funkcije mreznih elemenata.

C.Informacioni tokovi

IzvrSavanje funkcija putem aplikativnih mreZnih servisa
u sustini predstavlja distribuciju podataka i informacija od
izvora nastajanja do odredista gde ¢e njihovo znacenje biti
iskori§¢eno za postizanje odredjenog cilja. Projektovanje
simulacionog modela ITRM OBTJ zahteva da se definiSu
putanje te distribucije unutar organizacione strukture kao i
tip same informacije, Sto predstavlja informacione tokove
odredene sistemom komandovanja i rukovodenja (KiR).

Unutar organizacione strukture OBTJ su formirani
informacioni tokovi kojima se realizuju sledece funkcije:
komandovanje, izveStavanje, obaveStavanje i sadejstvo,
podrska tehnickim sistemima. Radi lakSeg projektovanja
topoloske i logicke strukture ITRM na S1.2 je vizuelno
prikazana informacionim tokovima uspostavljena relacija
izmedu grupa mreZnih elemenata OBT]J.

Jedan od potrebnih parametara za implementaciju
mreZnog saobracaja u simulacioni modela ITRM OBTIJ je
koli¢ina korisnih podataka koji ¢e se informacionim
tokovima prenositi od izvora do odrediSta. Analizu je
potrebno izvrsiti najpre sagledavanjem nacina prikaza tih
podataka prilikom njihove upotrebe u procesu KiR-a (glas,
tekst,simbol na karti, slika, video, vreme),transformacijom
izvorne informacije u digitalni podatak odnosno u formu
elektronskog zapisa i sagledavanjem formata podataka koji
se mogu generisati upotrebom aplikacija i hardvera.

Potrebno je izracunati minimalne i maksimalne koli¢ine
informacija koje se distribuiraju pojedinom mreZnom
elementu, a zavisno od funkcije KiR koja se tom prilikom
realizuje. Definisani opsezi vrednosti koli¢ina generisanih
podataka su jedan od klju¢nih elemenata u projektovanju
simulacionog modela, a varijacije tih vrednosti zavise od
definisanja konkretnih vremenskih relacija za njihovo
generisanje i trajanje, Sto predstavlja scenario u kojem se
opisuje raspodela saobra¢aja u mreZznom modelu.
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S1.2 —Informacioni tokovi u OBTJ

Prenos informacija u telekomunikacionoj i raunarskoj
mreZi vojne namene zahteva primenu zastitnog kodiranja
komunikacionih kanala, te je potrebno u postupku
odredivanja koli¢ine podataka za prenos uzeti u obzir i
uvecanje za dodatnu koli¢inu kodova potrebnih za njihovu
zaStitu (rekonstrukciju,kriptovanje,otkrivanje greske) koja
se moZze primeniti na pojedinim slojevima mreZnog OSI
modela. Kodna i kripto zaStita korisnih podataka je
neizostavni faktor koji utie na brzinu prenosa i zahtevani
prenosni opseg komunikacionih kanala, a odredena je
primenjenim tehnikama kodiranja, duZinom, vrstom i
nacinom distribucije kriptoloskih kljuceva [4]. Potrebno je
postojece tehnike zastitnog kodovanja razmatrati u odnosu
na efikasnost zastite koju obezbeduju, dodatnu koli¢inu
unetih podataka, potrebne prenosne kapacitete, zahtevani
BER i vremenski ostvarenu takti¢ku efikasnost.

D.Tehnicki podsistemi

Osnovu za realizaciju KIS-a ¢ine tehniCki podsistemi
koje sa€injavaju svi hardverski i softverski elementi ¢ijom
se medusobnom integracijom obezbeduje komunikacina
fizicka struktura neophodna za sprovodenje informacionih
procesa i uspostavljanje informacionih tokova. Tehnicki
podsistemi zastupljeni u KIS-u OBTJ su: podsistem ITRM
kao osnovna fizi¢ka infrastrukturu KIS-a gde je osnovni
segment felekomunikaciona i racunarska mreza kojom se
uvezuju svi mrezni elementi i vr$i distribucija informacija;
podsistem senzora kao tehni¢ko-tehnoloskih sredstava za
automatizovano prikupljanje podataka i koja se analiziraju
kao izvori informacija prosledenih mreznim elementima
na koje su povezani; podsistem rac¢unara Ciji su elementi
(serveri, radne stanice, prenosni raCunari, operativni
sistemi, softverske aplikacije, baze podataka) rasporedeni
u prostoru sa nafinom rada zasnovanim na distribuiranoj
obradi informacija i gde su krajnje tacke serveri i radne
stanice sa medusobnom komunikacijom tipa tacka-tacka,
tacka-vise tacaka ili difuzno.

E.Prostorni raspored

Faktor koji u postupku projektovanja modela ITRM u
velikoj meri utiCe na topolosku i logicku strukturu
telekomunikacione i racunarske mreZe, izbor tehnologije i
fizickog medijuma prenosa je raspored elemenata OBTJ u
fizickom prostoru na bojistu. Projektovanje modela ITRM
je potrebno izvrSiti unutar dimenzionisanog taktickog
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prostora predvidenog za raspored elemenata. Formiranje
topoloske strukture treba sprovesti u skladu definisanih
relacija KiR izmedu elemenata OBTJ komunikacijom tipa
taCka-tacka, tacka-viSe tacaka, primenom odgovarajuce
topologije stabla, zvezde, nepotpune ili potpune mesh
strukture uvezujuéi celokupan raspored ili sistematski
grupisane mreZzne elemente. Logi¢ku strukturu treba
projektovati sa ciljem realizacije funkcionalnih relacija
KiR, informacionih tokova i prostorne organizacije grupa
istih elemenata. Analizu i izbor tehnologije i fizickog
medijuma prenosa sprovesti sagledavanjem njihovih
tehnicko-tehnoloskih karakteristika i upotrebljivosti za
realizaciju topoloSke i logicke strukture u prostornom
rasporedu uzimajuéi u obzir vrednosti medurastojanja.

F.Vremena izvrsenja

Varijabilnost samih izvora u pogledu koli¢ine, brzine,
vremenskih trenutaka i intervala trajanja generisanja
podataka ukazuje da je vreme izvrSenja funkcije KiR jedan
od kljuénih, a sustinski bitan element za implementaciju
mreznog saobracaja u simulacioni model. Pravilnim
definisanjem izvora i §to realnijim opisom toka mreZnog
saobrac¢aja neophodno je pojedinacno za svaku grupu
elemenata OBTJ izvrSiti analizu scenarija sa stanovista
vremena i redosleda izvr§avanja pojedinih funkcija KiR,
intervala trajanja i ponavljanja, ukljucujuci sve funkcije
koje ti elementi izvrSavaju. Rezultat ovakve analize treba
prikazati u vidu pomenute vremenske Seme aktivacija i
ponavljanja funkcija za sve scenarije mreZnog saobracaja.

G.Takticki komunikacioni zahtevi

Efikasnost takticke jedinice sa aspekta prisustva KiS-a,
koja je navedena u [5] se odnosi na vreme potrebno da
informacija od trenutka njenog generisanja na izvoru
celokupna stigne kroz sistem na odredeno odrediste,
potpuno tacno, verodostojno i pravoremeno bude dostupna
elementu OBTJ koji je koristi za izvrSavanje zadatka.

Ovakvi zahtevi se nazivaju takticki komunikacioni
zahtevi i potrebno ih je iskazati numerickim vrednostima
komunikacionih parametara, koje se u modelovanju ITRM
koriste kao pragovi kriterijuma cija se ispunjenost
proverava postupkom simulacije. Mera komunikacionih
zahteva koje je potrebno ostvariti projektovanjem ITRM
proistice iz taktickih komunikacionih zahteva koji definiSu
uslove za takti¢ku efikasnost OBTJ. Uslovi se odnose na
vremena pristizanja i raspolaganja informacijama u
procesu KiR-a na prostornim pozicijama elemenata OBTJ,
a komunikacioni parametar kojim se ona mogu najblize
definisati je srednje vreme kasnjenja paketa kao osnovnog
kriterijuma za vrednovanje mreZa zasnovanih na
komutaciji paketa. Matematicka relacija srednjeg vremena
kasnjenja T sa komunikacionim parametrima brzinom
generisanja saobracaja (A;), srednjom veli¢inom paketa (b),
kapacitetom linka (C;), koja u dovoljnoj meri odrazava
stanje projektovane mreZe i koja je dovoljna kao osnovni
kriterijum za ocenu efikasnosti izvedena je u [6] i data sa:

M
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,y-ukupna koli¢ina mreznog saobracaja, u-recipro¢na
vrednost srednje duZine paketa b. Srednje vreme kaSnjenja
se moZe posmatrati na nivou cele mreZe, ili izmedu
krajnjih i medusobno najudaljenijih tacaka u mreZi ili na
mreZznom elementa. Na osnovu vremena kao polaznih

komunikacionih zahteva se za implementiranu tehnologiju
prenosa i servis mogu postaviti dodatni komunikacioni
zahtevi za kapacitetom linkova i brzinom prenosa.

III. ZAHTEVI ZA PODSISTEM TELEKOMUNIKACIONE I
RACUNARSKE MREZE

Osnovni kriterijum za definisanje zahteva za podsistem
telekomunikacione i raCunarske mreZe sa stanoviSta
projektovanja modela ITRM i implementacije u simulaciji
su: funkcionalnost u razlicitim uslovima rada, integracija
komunikacionih linkova i racunarskih ¢vorova u jednu
celinu, upotreba vise tipova linkova za prenos podataka,
skalabilnost, multiservisnost, kvalitet servisa (QoS),
pouzdanost mreze primenom razli¢itih tehnologija prenosa
i realizacijom topoloske mesh strukture sa udvajanjem
delova sistema i primenom adekvatnih telekomunikacionih
mreZnih protokola, kapacitet i brzina.

IV. TEHNOLOGUE PRENOSA

Razmatranje telekomunikacione i racunarske mrezZe sa
aspekta tehnika viSestrukog pristupa i implementacije
razlicitih tehnologija prenosa u ITRM je neophodan korak
potreban da bi se odredile moguénosti za realizaciju
zahtevane funkcije. Izbor tehnike pristupa i tehnologije
prenosa predstavlja faktora kojim se odreduju da li ¢e i u
kojoj meri biti postignuta efikasnost telekomunikacione i
racunarske mreZe, a potrebno ga je sprovesti u odnosu na
OSI mrezni model u cilju ostvarivanja kompatibilnosti za
medusobno povezivanje razli¢itih telekomunikacionih
mreza i mrezne opreme [4]. Na ovaj nacin se odreduju
tehnoloski uslovi za ispunjenje postavljenih zadataka dok
modelovanje ITRM i analiza kroz simulacioni model treba
da pokaZu i daju smernice u izboru tehnologije prenosa i
nacinu optimizacije njenih karakteristika. Ovim se postiZe
prednost u planiranju zadataka koje telekomunikaciona i
raunarska mreZza treba da ispuni. Odnos tehnologije
prenosa, ITRM i mreznih aplikacionih servisa se razmatra
sa aspekta OSI mreZznog modela i TCP/IP protokol steka
upotrebom Ethernet tehnologije zasnovane na CSMA/CD
tehnici pristupa i $to je ilustrativno prikazano na SI. 3.

TCP / IP protokol stek
OSI mrezni model APLIKAGIJE
7. FTP, SMTP
KiR 6. HTTP
o8
(komandovanie, izvestavanje, obavestavanje i RTP,TCP,UDP|
sadejstvo) 4. Internet
Protocol
_____________________ 3.
)
1
c 7 2
[DRNMN RACUNARSKAMREZA ETHERNET
| i
| 1 TELEKOMUNIKACIONA
! U MREZA
! 1.
Kablovski Sirokopojasna |Uskopojasna
prenosni sistemi radio mreza radio mreza
(optika vlakna, xDSL)| (WLAN,WiMAX) | (HF,VHF,HF)

S1.3 —Tehnologije prenosa ITRM

V. SERVISI

Proces razmene informacija se realizuje izvrSavanjem
aplikacija tipa klijent-server na serverima 1 radnim
stanicama da bi se na njihovim lokacijama u prostornom
rasporedu OBTJ sprovodila predvidena funkcija KiR-a.
Svaka aplikacija ima pojedina¢nu ulogu u distribuciji
informacija i u tom pogledu se smatra aplikacionim
mreZnim servisom u koji je preslikana funkcija KiR-a.
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Uvodenje servisa u postupak modelovanja ITRM je
neophodno sa stanovi$ta definisanja mreZnog saobracaja i
realizovanja zahteva telekomunikacione mreZne strukture.
Realizaciju aplikacionih servisa sa razli¢itim zahtevima u
simulacionom modelu omoguéavaju aplikacije zasnovane
na IP paketskom mreZnom saobracaju primenom protokola
TCP/IP steka, $to u IP zasnovanim mreZama omogucava
transparentni prenos razliCitih tipova informacija (glas,
podaci,audio,video) preko iste mrezne strukture.

VI. PREDLOG RESENJA I OPTIMIZACUUA ITRM OBTJ

Projektovanje resenja modela ITRM je postupak u
okviru kojeg se na osnovu svih rezultata i postavljenih
zahteva proisteklih prethodnom analizom i uz postavljanje
potencijalno mogucih dodatnih ogranicenja, definiSu
elementi modela i njihovi medusobni odnosi. Predlog
osnovnog reSenja modela ITRM je dat kao preliminarni
model ¢ija je osnovna struktura prikazana na Sl. 4.

MREZNI LINKOVI SCENARIO
ELEMENT TEHNOLOGIJA
PROTOKOLI [ PRENOSA ] SERVISI
PROTOKOLI
MREZNA TOPOLOGIJA TCP/IP steka

MREZNI SAOBRACAJ

PRELIMINARNI MODEL

S1.4-Struktura preliminarnog modela ITRM OBTJ

Varijacijom elemenata ove strukture kao i njihovih
parametara vrSi se izvodenje i optimizacija razlicitih
varijanti reSenja modela u cilju ostvarenja postavljenih
komunikacionih zahteva. Projektovanjem simulacionog
modela i analizom dobijenih rezultata se sagledavaju
postignute optimizacije u izvedenim varijantama modela.

VII. REZULTAT SIMULACIE MODELA

Polaze¢i od opisanog koncepta i na osnovu detaljno
sprovedene teorijske analize, koja iz objektivnih razloga
nije mogla Sire da bude opisana u ovom radu, i dobijenih
projektnih elemenata u institucijama Ministarstva odbrane
i Vojske Srbije izvrSeno je projektovanje simulacionog
modela ITRM OBTJ sa svim strukturnim elementima. Za
vremenski scenario priprema_bd i borbena dejstva je
definisan mreZni saobracaj i izvedene razliite varijante
reSenja modela uvodenjem redudantnih linkova,promenom
parametara protokola mreZnih elemenata, varijacijom
modova TCP protokola, upotrebom QoS u IP protokolu,
veli¢inom paketa i realizacijom linkova izmedu mreZnih
¢vorova upotrebom SHDSL tehnologije i bakarne parice,
Ethernet-a i1 opti¢kog kabla, Sirokopojasne (WLAN,
WiMAX) i uskopojasne radio (HF,VHF i UHV) mreZe.

Implementacijom simulacionog modela u simulacioni
alat OPNET IT Guru dobijeni su mnogobrojni graficki
rezultati koji prikazuju srednje vreme kasnjenja kao odziv
definisanih mreZnih aplikacionih servisa. Primenom
vremenskih kriterijuma izvedeni su zakljuéci o postignutoj
taktickoj efikasnosti projektovanog modela ITRM OBTJ
sa stanoviSta upotrebljivosti pomenutih tehnologija i
fizickih medijuma prenosa. Za potrebe ovog rada su na
SL. 5(a) i (b) kao primer prikazani rezultati simulacije t;.
vremena odziva prenosa Email servisa na nivou cele
ITRM OBTJ gde rezultati na Sl.5(a) pokazuju da se
upotrebom SHDSL tehnologije i bakarne parice delom
ispunjavaju vremenski kriterijumi ali prostorno ogranicava

manevarska takti¢ka efikasnost OBTJ u odnosu na daleko
efikasniju upotrebu optickog kabla prikazanu rezultatima
na SI. 5(b), gde je i domet prostorne upotrebljivosti veéi.
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Sl.5-Vremena kasnjenja Email servisa u ITRM OBTJ

VIII. ZAKLJUCAK

Primena opisanog koncepta u postupku projektovanja
simulacionog modela ITRM predstavlja jedan od nacina
da se metodoloski sagledaju i ukljuce svi faktori koji uti€u
na opis realnog modela i sprovede postupak njegove
optimizacije. Simulacijom dobijeni rezultati predstavljaju
adekvatnu osnovu za izvodenje zakljuCaka o takti¢koj
efikasnosti borbene jedinice postignute distribucijom
informacija telekomunikacionom i raCunarskom mreZom.

Projektovanjem simulacionog modela ITRM se posebno
ostvaruje prednost u planiranju i ispravnoj implementaciji
tehnologije i fizickog medijuma prenosa za realizaciju
komunikacione strukture KIS-a taktic¢kih jedinica vojske.
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ABSTRACT

Defining ways and approaches in the design process
model of integrated telecommunications and computer
networks of tactical command and information system to
implement the simulation model.The paper points to
telecommunications standards, parameters and
requirements that need to be considered in the process of
modeling and simulation.Given a time criterion for
estimating the state parameters in the network and
assessing the achieved tactical efficiency.Defined the
basic structure of a preliminary simulation model.
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