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Dvoslojna proaktivna zastita raCunarske mreze
od malicioznog softvera

Ivan Poki¢, Irfan Fetahovié¢, Aleksandra Pavlovié, Drzavni univerzitet u Novom Pazaru

Sadrzaj —  Prisustvo malicioznog softvera u racunarskoj
mrezi Drzavnog univerziteta u Novom Pazaru zahtevalo je
preduzimanje hitnih mera. Snimljeni su profili korisnika,
saobra¢aj u mrezi, najprisutniji maliciozni softver i nacini
njegove propagacije. Na bazi stanja u mreZi primenjena je

dvoslojna  proaktivna  zaStita, kojom se upravlja
centralizovano, sa jednog mesta u mrezi.
Kljuéne re¢i — maliciozni softver, proaktivna zaStita,

racunarska mreza,

1. Uvop

U cilju smanjenja efekata prisustva malicioznog softvera
i povecanja raspolozivosti, pouzdanosti 1 integriteta
racunarske mreze Drzavnog Univerziteta u Novom Pazaru
(DUNP), autori su definisali i primenili koncept dvoslojne
proaktivne zastite racunarske mreze. Sistem je proaktivan
zbog uvodenja upravljacke petlje koja se sastoji od tri
povezane stalne aktivnosti: (1) nadgledanja stanja u mrezi,
(2) analize pretnji, i (3) preduzimanja mera za otklanjanje
pretnji. Slojevi zastite su: (I) globalna zastita na nivou
racunarske mreze univerziteta, i (II) parcijalna zastita na
nivou svakog raCunara u mrezi. Parcijalna zastita je
prilagodena  profilu  korisnika racunarske = mreze
(administracija, profesor, asistent, student), jer svaki
korisnik sa svojim specifiénim profilom razli¢ito uti¢e na
infekciju ra€unara i propagaciju zlonamernog softvera kroz
mrezu. ZaStitom se upravlja sa jednog mesta u mrezi, a
ostvarena je organizacionim i tehni¢kim merama.

II. STANIE U sVETU

Tokom nekoliko prvih decenija postojanja racunarske
mreze su uglavnom koristili istrazivaci sa univerziteta da
bi razmenjivali e-poStu i zaposleni u preduze¢ima da bi
zajednicki koristili kancelarijske Stampace. Tada niko nije
obracao paznju na sigurnost. Ali danas, kada milioni ljudi
koriste racunarske mreze za obavljanje bankarskih
transakcija, razmenu poverljivih informacija, upravljanje
kompanijama, sigurnost u mrezi pocinje da predstavlja
veliki problem [1]. Jedan od najozbiljnih sigurnosnih
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problema u racunarskim mrezama je maliciozni softver.
Pod malicioznim (zlonamernim) softverom podrazumeva
se niz instrukcija koji radi na napadnutom racunaru, pri
¢emu napadnuti racunar izvrSava funkcije koje je definisao
napada¢. Racunar inficiran malicioznim softverom moze
da ima sledeée simptome: usporen rad, brisanje ili
izmenjen sadrzaj datoteka, otezan wupis podataka,
prikupljanje podataka sa napadnutog racunara i
automatizovano slanje napadacu, slanje malicioznog
softvera drugim racunarima u mrezi radi Sirenja infekcije,
itd. Na taj nacin se ugrozava raspolozivost, pouzdanost i
integritet raCunara i mreze. Sistemi za detekciju i
prevenciju upada u raCunarske mreze postali su deo
arsenala za borbu protiv napada na mrezu. Vecina ovih
sistema je pasivna jer prikuplja podatke o dogadajima u
mrezi i sluzi za analizu napada. U cilju poboljsanja
performansi ovakvih sistema predlazu se kombinacije
razliitih tehnologija [2]. Razvijene su razli¢ite metode za
otkrivanje ranjivosti mreza. Neke od tih metoda koriste
grafove mreze [3], a neke dinamic¢ku identifikaciju
najznacajnijih faktora rizika u mrezi [4]. Postojeéi
reaktivni mehanizmi zaStite mreza dopuStaju da se u
slucajevima napada Sirokih razmera osteti i deo mreze koji
nije direktno napadnut (kolateralna Steta). Zato su razvijeni
posebni mehanizmi za smanjenje kolateralne Stete, Cija se
efikasnost krece u granicama 60-97.8% [5]. Za upravljanje
danas$njim  kompleksnim mrezama, koje rade u
neprijateljskom okruzenju, predlaze se centralizovana
politika — celim domenom se upravlja sa jednog mesta. Za
ovakvu politiku su razvijeni sistemi za nadgledanje
sigurnosti i eventualnu poluautomatsku promenu politike,
bazirani na reaktivnim i proaktivnim tehnologijama [6].
Jedinstvena  politika  sigurnosti racunarske = mreze
Univerziteta u Lidsu, na primer, projektovana je da zastiti
kompletnu mrezu od spoljasnjih i unutra$njih pretnji, bilo
da su namerne ili slucajne. Obuhvata organizacione,
fizicke 1 tehnicke mere [7]. Radi sinergistickog efekta
Cesto se predlaze preduzimanje organizacionih, fizickih i
pravnih metoda zaStite, zajedno, tj. u korelaciji sa
tehnickim, programskim i kriptografskim metodama [8].

Dosadasnja odbrana od malicioznog softvera uglavnom je
bila bazirana na reaktivnim tehnologijama (detekcija
upada, filtriranje saobracaja u mrezi, detekcija i blokiranje
malicioznog softvera). O upotrebi i dobrim stranama ovih
tehnologija postoje snazni argumenti, ali se ¢esto izostavlja
¢injenica da ova reSenja zahtevaju kompetentne operatore
— bez dobrog administratora detekcija upada u mrezu je
beskorisna. Imajuéi u vidu stalni viSeslojni i
eksponencijalni rast pretnji, koje u suStini predstavljaju
sofisticirane automatizovane napade na mreZe i racunare,
bila su neophodna i stalna poboljSanja odbrambene
strategije i tehnoloskih reSenja. Pobolj$anje strategije se
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ogledalo u pristupu da je bolje mrezu uéiniti manje
ranjivom, nego razvijati tehnologije za detekciju i
blokiranje 100% napada. Kada se mreza u¢ini manje
ranjivom, napada¢, koji radi automatizovano, radije
prelazi u napad na drugi cilj nego da i dalje napada
mreZu sa manjim stepenom ranjivosti.

III. RACUNARSKA MREZA DRZAVNOG UNIVERZITETA U NOovoM
Pazaru

Poboljsanje sigurnosti radunarske mreze Drzavnog
Univerziteta u Novom Pazaru proisteklo je iz realne
potrebe, jer su infekcije ¢vorova u mrezi postale tako
Ceste da su ugrozavale operativni rad. Najce$éi izvor
infekcija bili su prenosivi memorijski elementi (USB
flash drive), koje studenti koriste za skladisStenje
predavanja, vezbi i literature. PoboljSanje sigurnosti
bilo je fokusirano samo na jednu oblast — eliminisanje
naj¢eS¢e pretnje u mrezi, maliciozni softver, dok je
zastita od ostalih vidova pretnji ostala nepromenjena.

Racunarska mreza Drzavnog Univerziteta u Novom
Pazaru namenjena je za: (1) podrsku nastavnom
procesu, (2) podrsku istrazivanjima i razvoju, (3)
podrsku menadzmentu u upravljanju univerzitetom, (4)
poboljsanje efikasnosti administracije, 1 (5) pobolj$anje
protoka informacija. Toplogija racunarske mreze, koja
odgovara ovim namenama, prikazana je slikom 1.
Mreza je bazirana na Ethernet tehnologiji (standard
802.3, CSMA/CD), sa moguc¢no$¢u povezivanja 150
raunara i brzinom prenosa podataka 1000 Mbps.
Segmentacija mreze je izvrSena u viSe virtuelnih
lokalnih mreza (VLAN). Komunikacija izmedu
racunara u okviru istog VLAN-a je slobodna, ali se na
mreznim barijerama vrsi filtriranje saobracaja.

IV. MALICIOZNI SOFTVER U RACUNARSKOJ MREZI

Prisustvo  malicioznog softvera u mrezi je
manifestovano kroz usporen rad racunara, nemogucnost
aktiviranja pojedinih aplikacija, otezanu komunikaciju i
stalna upozorenja instaliranih antivirusnih programa na
postojanje pretnji. Raspolozivost ra¢unarske mreze je
znacajno redukovana a kod pojedinih racunara u mrezi
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prakti¢no svedena na 0%. S obzirom da je nemoguce
za§tititi nesto ako nije potpuno jasno S$ta se zeli zastititi,
u cilju definisanja najbolje strategije za poboljSanje
sigurnosti u mrezi i izbora najboljih tehnoloskih resenja,
izvrSeno je u viSe navrata skeniranje stanja u mreZi i
analiza dobijenih podataka.

TaBELA 1: MALICIOZNI SOFTVER U RACUNARSKOJ MREZI DUNP

MALWARE NAME Infections
WORM DOWNAD.AD 151
Mal DownadJ 127
TROJUTOTLFQ 122
TROJ Gen CZ0359 97
PE SALITY.JER 80
WORM OTORUN.DV 75
WORM DAWNAD 74
Mal Otorunl 41

Statisticki podaci o mrezi ukazuju na nekoliko

karakteristika znacCajnih za strategiju zastite mreze, i to:

o U mrezi postoje razlicite vrste malicioznog softvera
(virusi, crvi, logicke bombe, i dr.). Tabela 1
prikazuje  najprisutniji  maliciozni  softver u
racunarskoj mrezi DUNP.

TABELA 2: RACUNARI SA NAJVECIM BROJEM INFEKCIJA

INFECTED COMPUTER NAME | Detections
ADMINS 180
K2A 130
303ASIST9 91
ADMINI 64
ADMIN20 53
ADMIN14 42
ADMINS 37
ADMINI18 36
IRCSALA7 34

o U mrezi postoji viSe grupa korisnika sa razlicitim
profilima upotrebe racunarske mreze DUNP (vreme
upotrebe, trajanje ukljucenja raCunara, najéesce
koriséene aplikacije, koli¢ina prenetih podataka,
nacin unosa i skladiStenja podataka, itd.). Tipi¢ne su
slede¢e grupe korisnika: (1) administratori sistema,
(2) profesori, (3) asistenti, (4) studenti, i (5)



menadzment DUNP. Svaka od ovih grupa zbog
razlike profila inficira raunare razli¢itim
malicioznim softverom i ima razli¢it intenzitet
unoSenja malicioznog softvera. U Tabeli 2 prikazani
su raCunari sa najve¢im brojem infekcija
malicioznim softverom. Lako je uociti da medu
njima ima racunara iz svih grupa korisnika, ali da
najve¢i broj infekcija pripada racunarima koje
koriste administratori mreze. To je posledica prirode
aplikacija koje su aktivne na ovim racunarima.

O Unosenje malicioznog softvera u racunare u mrezi
DUNP vrsi se na tri nacina — sa Interneta, od drugog
racunara u lokalnoj mrezi i koriS¢enjem prenosivih
memorijskih elemenata (Sl. 2). Identifikaciju izvora
infekcije moguce je izvrSiti na bazi statistike
platforme za zastitu mreze DUNP (Trend Micro).

S1. 2. Nacini unoSenja malicioznog softvera u
racunare mreze DUNP
Svaka grupa korisnika zbog razli¢itog profila ima

raspodelu u pogledu nadina unoSenja
malicioznog softvera u raCunar. Tako profesori,
asistenti 1 studenti najce$¢e inficiraju racunar
kori§¢enjem prenosivih memorijskih elemenata, a
menadzment DUNP i administratori sistema putem
Interneta. Najmanji  procenat infekcija je nastao
komunikacijom unutar lokalne mreze.

razli¢itu

V. STRATEGIJA ZASTITE RACUNARSKE MREZE

Imajuéi u vidu namenu racunarske mreze, topologiju,
karakteristike korisnika, najée$¢e pretnje 1 nacine
unoSenja malicioznog softvera u racunare, pri izboru
strategije zastite mreze postavljeni su sledecéi ciljevi: (1)
primeniti proaktivne mere zastite, (2) mere sprovesti u
§to kracem roku, (3) ne naruSavati kvalitet usluga
mreze, (4) minimalno ograniciti pogodnosti i slobodu
korisnika, (5) minimizirati troSkove uvodenja mera
sigurnosti, i (6) ne usloznjavati proceduru odrzavanja
mreze. Na bazi ovih ciljeva izabrana je strategija zastite
racunarske mreze DUNP koja:

o Ima centralizovano upravljanje,

o Ima stalno aktivnu upravljacku sigurnosnu

petlju, prikazanu slikom 3,

o Ima 2 sloja zastite, prikazana slikom 4.
Stalno aktivna wupravljacka sigurnosna petlja je
neophodna zbog prirode malicioznog softvera, koji
predstavlja ,,pokretan cilj* u smislu oblika koji uzima,
sofisticiranosti, na¢ina unosenja u mrezu i propagacije,
efekata koje izaziva, nacina na koji se skriva. Osim
malicioznog softvera menjaju se i karakteristike same
mreze — njena topologija, aplikacije, profil i mobilnost
korisnika, itd.
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RACUNARSKA
MREZA

Sl. 3.Upravljacka sigurnosna petlja racunarske mreze
DUNP
Sve ove promene zahtevaju da upravljacka sigurnosna
petlja bude stalno aktivna i da regularno prati stanje u
mrezi, analizira stanje i trazi optimalna reSenja i
izvr§ava akcije neophodne za sigurnost mreze. O
funkcionisanju petlje staraju se administratori mreZe.

ORG.
JEDINICA

Sl. 4. Dvoslojna zastita raunarske mreze DUNP

Tako se u teoriji sigurnosti racunarskih mreza najcesce
govori o 4 sloja zastite (zastita kompletne mreze, zastita
dela mreZze na nivou organizacione jedinice, zastita
raunara 1 za$tita informacija), u slucaju zastite
raunarske mreze DUNP odabran je koncept zastite u 2
sloja - na nivou mreZe i na nivou racunara. Zastita u 2
sloja je odabrana zbog jednostavnosti realizacije i
fokusiranosti odbrane mreze od samo jedne vrste pretnji
— malicioznog softvera.

V1. REALIZACIIA ZASTITE RACUNARSKE MREZE

Oba sloja zaStite mreze predstavljaju kombinaciju
organizacionih i tehni¢kih mera, a one ¢ine konzistentnu
celinu i zadovoljavaju postavljene ciljeve zastite mreze.

I — Sloj na nivou mrefe: Zastita na nivou mreze
bazirana je na centralizaciji upravljanja mrezom i
propisivanja pravila koja sprovode administratori mreze
(organizacione mere), kao i upotrebi savremenih
platformi za zastitu mreza (tehnicke mere). Mere su: (1)
Upravljanje mrezom vrsi se centralizovano sa jasnim
ovlas¢enjima svakog administratora. Na taj nacin se
obezbeduje jedinstven koncept upravljanja i dosledno
sprovodenje mera zastite 1 sigurnosti mreze, (2) Zastita
mreze 1 virtuelnih lokalnih mreza vr§i se mreznim
barijerama, na kojima se vr$i filtracija saobracaja tako
da ne ugrozava potrebe aplikacija, (3) Nadgledanje
saobrac¢aja u mrezi vr$i se koriS¢enjem platforme za
nadgledanje ,,Cacti“ koja prikuplja podatke, smesta




podatke u datoteku i vrsi graficku prezentaciju podataka
o saobradaju u c¢vorovima mreze, (4) Kontinualno
pracenje stanja linkova koriS¢enjem softverskih alata
MRTG i NAGIOS, gde se svaka neregularnost ispituje
kroz log-ove na serveru, racCunaru, ruteru, (5)
Limitiranje saobracaja za pojedine grupe korisnika, (6)
Svakodnevno skeniranje kompletne mreze radi
utvrdivanja prisustva malicioznog softvera, koris¢enjem
platforme ,TrendMicro“, (7) Cidéenje mreze od
detektovanog malicioznog softvera, (8) Uvodenje
sistema upravljanja kursevima. Koristi se MOODLE -
Modular Object Oriented Learning Enviroment, koji
omogucava da resursi za ucenje (prezentacije, literatura,
beleske, itd.) budu dostupni studentima putem Interneta.
Na taj nacin se gubi potreba za kori§éenjem prenosivih
memorijskih elemenata u racunarskoj mrezi DUNP, a
time se eliminiSe i znacajan izvor malicioznog softvera,
i (9) Zabrana upotrebe prenosivih memorijskih
elemenata.

1I — Sloj na nivou ralunara: Karakteristike zastite
na nivou ra¢unara su — (1) Nadgledanje saobracéaja i
analiza paketa koja se realizuje pomocu platforme
PRTG Network Monitor. Ovo reSenje omoguéava
administratoru mreze ili korisniku da postavi senzore na
raunare u mreZi i da nadgleda brzinu prenosa podataka,
koli¢inu prenetih podataka, najcesc¢e uspostavljene veze,
najvise koriS¢ene protokole, idr. Nadgledanje, slanje
izveStaja 1 upozorenja mogu da se automatizuju Sto
poboljsava proaktivnu ulogu ovakvog sistema zastite,
(2) Stalno skeniranje racunara antivirusnim programima
radi detekcije prisustva malicioznog softvera. Na
raspolaganju je veliki broj softverskih reSenja
(BitDefender, Kaspersky, Avira, itd.) koja omogucavaju
efikasnu detekciju prisustva malicioznog softvera. Ipak,
treba imati na umu da ne postoji 100% efikasna
detekcija malicioznog softvera, (3) Brisanje ili
onemogucavanje detektovanog malicioznog softvera,
(4) Zabrana 1 Dblokiranje upotrebe prenosivih
memorijskih elemenata za neke grupe korisnika i neke
¢vorove u mrezi, (5) Skeniranje prenosivih memorijskih
elemenata pre upotrebe, za one korisnike i ¢vorove gde
upotreba nije zabranjena.

TaBeLA 3: RacuNart MREZE DUNP SA NAIVECIM BROJEM INFEKCIJA
NAKON UVODENJA ZASTITE

INFECTED COMPUTER NAME Detections

K2A

BiologijaLAB

REFERENTI2

STSLUZBA2

ADMINS

ADMIN7

303ASIST8

S|o|=|—||n]|oc |

303ASIST9

Ovako relizovana zastita mreze DUNP znacajno je
smanjila prisustvo malicioznog softvera u mrezi i
omogucava raspolozivost mreze bolju od 98%. Najveéi
problem u odredivanju stvarne raspolozivosti mreze
predstavlja teSkoca tacne detekcije neregularnog stanja i
utvrdivanje uzroka tog stanja. U Tabeli 3 prikazani su
racunari sa najvecim brojem infekcija nakon 5 meseci
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primene predloZzene dvoslojne proaktivne zastite.
UocCava se drasticno smanjenje prisustva malicioznog
softvera kod najinficiranijih racunara.

VII. ZAkLiu¢AK

Rad raCunarske mreze Drzavnog univerziteta u
Novom Pazaru ugrozen je prisustvom i stalnim Sirenjem
malicioznog  softvera. U  cilju  poboljsanja
raspolozivosti, pouzdanosti i integriteta mreze autori su
snimili stanje mreze, definisali ciljeve zastite, definisali
i primenili koncept dvoslojne proaktivne zastite, koji je
omogucavao izvrSenje postavljenih ciljeva. Nakon 5
meseci od uvodenja zaStite, na bazi pracenja
raspolozivosti i skeniranja mreze radi utvrdivanja
prisustva  malicioznog  softvera, potvrdena je
raspolozivost mreze od 98% i znacajno smanjenje broja
infekcija racunara kod svih profila korisnika.
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ABSTRACT

Presence of malicious software in computer network
at State university of Novi Pazar demanded urgent
measures to be taken. Profiles of users, network traffic
and most present software threats and ways of their
propagation were recorded. Based on this information
we have applied two-layer proactive protection which is
fully centralized, and administered from one place in
network.

TWO-LAYER PROACTIVE PROTECTION OF
COMPUTER NETWORK FROM MALICIOUS
SOFTWARE

Ivan Doki¢, Irfan Fetahovi¢ and Aleksandra Pavlovié¢




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.6
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 0
  /ParseDSCComments false
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Remove
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /Algerian
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialUnicodeMS
    /BaskOldFace
    /Batang
    /Bauhaus93
    /BellMT
    /BellMTBold
    /BellMTItalic
    /BerlinSansFB-Bold
    /BerlinSansFBDemi-Bold
    /BerlinSansFB-Reg
    /BernardMT-Condensed
    /BodoniMTPosterCompressed
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BritannicBold
    /Broadway
    /BrushScriptMT
    /CalifornianFB-Bold
    /CalifornianFB-Italic
    /CalifornianFB-Reg
    /Centaur
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /Chiller-Regular
    /ColonnaMT
    /ComicSansMS
    /ComicSansMS-Bold
    /CooperBlack
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /EstrangeloEdessa
    /FootlightMTLight
    /FreestyleScript-Regular
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Haettenschweiler
    /HarlowSolid
    /Harrington
    /HighTowerText-Italic
    /HighTowerText-Reg
    /Impact
    /InformalRoman-Regular
    /Jokerman-Regular
    /JuiceITC-Regular
    /KristenITC-Regular
    /KuenstlerScript-Black
    /KuenstlerScript-Medium
    /KuenstlerScript-TwoBold
    /KunstlerScript
    /LatinWide
    /LetterGothicMT
    /LetterGothicMT-Bold
    /LetterGothicMT-BoldOblique
    /LetterGothicMT-Oblique
    /LucidaBright
    /LucidaBright-Demi
    /LucidaBright-DemiItalic
    /LucidaBright-Italic
    /LucidaCalligraphy-Italic
    /LucidaConsole
    /LucidaFax
    /LucidaFax-Demi
    /LucidaFax-DemiItalic
    /LucidaFax-Italic
    /LucidaHandwriting-Italic
    /LucidaSansUnicode
    /Magneto-Bold
    /MaturaMTScriptCapitals
    /MediciScriptLTStd
    /MicrosoftSansSerif
    /Mistral
    /Modern-Regular
    /MonotypeCorsiva
    /MS-Mincho
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /NiagaraEngraved-Reg
    /NiagaraSolid-Reg
    /NuptialScript
    /OldEnglishTextMT
    /Onyx
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Parchment-Regular
    /Playbill
    /PMingLiU
    /PoorRichard-Regular
    /Ravie
    /ShowcardGothic-Reg
    /SimSun
    /SnapITC-Regular
    /Stencil
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TempusSansITC
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanMTStd
    /TimesNewRomanMTStd-Bold
    /TimesNewRomanMTStd-BoldCond
    /TimesNewRomanMTStd-BoldIt
    /TimesNewRomanMTStd-Cond
    /TimesNewRomanMTStd-CondIt
    /TimesNewRomanMTStd-Italic
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Times-Roman
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /VinerHandITC
    /Vivaldii
    /VladimirScript
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZapfChanceryStd-Demi
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create PDFs that match the "Suggested"  settings for PDF Specification 4.0)
  >>
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


