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Detektovanje 1 reSavanje incidentne situacije u
domenu nadzora telekomunikacione mreze

Ivan Josifovi¢, Telekom Srbija a.d., Jelena M. Stojanovié, Telekom Srbija a.d., Porde S. Radovié,
Telekom Srbija a.d.

Sadrzaj - RaspoloZivoest i kvalitet servisa kao krajnjeg
produkta  predstavlja  prioritet u radu  svakog
telekomunikacionog operatera. U radu je opisan konkretan
nafin detektovanja incidentne situacije u domenu nadzora
telekomunikacione mreZze, njena brza analiza u cilju lociranja
uzroka problema i proces reSavanja samog incidenta.
Centralno mesto u ovim procesima zauzima operativni centar
NOC (Network Operations Center), odgovoran za nadgledanje
mreZe u smislu alarma i incidenata kako bi se sprecio njihov
mogu¢ negativan uticaj na performanse mreZe koje se dalje
oslanjaju na kvalitet servisa kod krajnjih korisnika.

Kljucne reci — servis, nadzor, kontrola kvaliteta, NOC

1. UvoD

a svakog savremenog telekomunikacionog operatera
Zveoma je vazno da odgovori na zahteve svojih
korisnika time $to ¢e pored Sirokog i raznovrsnog spektra
servisa korisnicima pruziti i garantovati kvalitetan i
pouzdan rad istih. U danaSnje vreme znacajne prednosti u
telekomunikacionim tehnologijama donosi heterogeno
okruzenje za korisnike 1 provajdere servisa. Ova

heterogenost postoji u razliitim oblastima poput
tehnologija pristupa, mreza za transport, mreza za
komutaciju, korisnickih terminala, aplikacija, itd.

Sposobnost da se obezbedi inherentan 1 adaptivan kvalitet
servisa u takvom heterogenom okruZenju je klju¢ za uspeh
kod slede¢e generacije komunikacionih sistema. U cilju
postizanja dobrih vrednosti parametara koji sluze za ocenu
rada kako servisa tako i celokupne mreze, QoS (Quality of
Service) - parametri kvaliteta servisa i QoE (Quality of
Experience) - parametri zadovoljstva prosecnog korisnika
servisom u mrezi, jedno od klju¢nih mesta zauzima nadzor
rada i kontrola kvaliteta servisa. Na ovaj nacin se, zapravo,
ogleda stvarno funkcionisanje mreze koje kao rezultat ima
popularnost odredenih servisa na trziStu kao i
konkurentnost samog telekomunikacionog operatera.
Stalni razvoj novih tehnologija i mrezne infrastrukture
koju ¢ini veliki broj uredaja razli¢itih proizvodaca zahteva
dobro organizovan, centralizovan nadzor i kontrolu
kvaliteta rada mreze koji se u Telekomu Srbija obavljaju u
Network Operations Center-u (NOC).

U ovom radu opisan je konkretan nacin detektovanja
incidentne situacije u domenu nadzora telekomunikacione
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mreze, njena brza analiza u cilju lociranja uzroka problema
u mrezi 1 proces reSavanja samog incidenta. Drugo
poglavlje opisuje arhitekturu sistema za nadzor i kontrolu
kvaliteta mreze, kao i njegove osnovne karakteristike. U
treCem poglavlju opisana je jedna incidentna situacija na
primeru telekomunikacionog servisa baziranog na
GSM/UMTS tehnologiji i uloga NOC-a u njoj.

II. SISTEMI ZA NADZOR RADA SERVISA U NOC-U

U svakom trenutku, Network Operations Center (NOC)
ima potpunu i blagovremenu informaciju o stanju mreze i
alarmima na mreZznim elementima. Nadzor moZemo
posmatrati  kroz nekoliko domena poput: Fault
Management System (FMS) i Performance Management
System (PMS) u kombinaciji sa sistemima za nadzor
signalizacije. Mrezni element je osnovni entitet u sistemu -
uredaj. Ovaj sistem je dizajniran tako da moze da podrzi
konstantno §irenje mreZe i raznovrsnost servisa.

FMS predstavlja skup funkcija (procesa) za otkrivanje,
izolovanje 1 otklanjanje smetnji u telekomunikacionoj
mrezi u cilju §to manjeg uticaja istih na krajnje korisnike
servisa. Ovi procesi obuhvataju Cuvanje i ispitivanje log-
ova koji sadrze podatke o smetnjama u mrezi, prihvatanje i
delovanje na obavestenja o detektovanju greske (alarmi),
pracenje 1 identifikovanje kvarova, obavljanje niza
dijagnostickih testova, izvestavanje o stanju smetnje.
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S1.1. Prikaz FMS interfeace-a (IBM NetCool platforma)

U korporativnu mrezu Telekoma Srbija je imple-
mentiran Fault Management System (IBM NetCool
platforma) koji omogucava centralizovan nadzor svih
mreznih elemenata razliCitih proizvodaca i tehnologija,
tako da su sve informacije u vezi sa greSkama dostupne u
realnom vremenu na jednom mestu. Sistem prikuplja
informacije o stanju mreznih elemenata, internet servisa,
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multimedijalnih servisa, baza podataka 1 aplikacija. kako za domen komutacije kola, tako i za domen
Netcool pored prikupljanja alarma sa svih mreznih  komutacije paketa i zbog toga je moguce pratiti celu mrezu
elemenata i servisnih platformi vrs$i njihovu analizu i  kao jedinstvenu platformu, bez potrebe tretiranja svakog
korelaciju, Sto kao konacan rezultat daje jasnu sliku o mreznog servisa i mreznog segmenta kao posebnog
stanju rada mreZe, odnosno posmatranog servisa. Pomocu  entiteta. Platformu ¢ini centralni server koji predstavlja
ovog sistema moguée je dobiti detaljne izveStaje o srce sistema, na koji su paralelno (pomoéu probe
funkcionalnosti nekog mreZznog elementa. elemenata) povezani signalni link-ovi izmedu mreznih
PMS je skup alata i procesa koji omogucavaju elemenata nad kojima se vrSi nadzor. Svaka signalna
prikupljanje, pracenje i analizu pokazatelja dobijenih sa  poruka koja se generiSe pri komunikaciji unutar mreze ili
mreznih elemenata. Ovi pokazatelji ukazuju na normalno  pri komunikaciji mreznih elemenata sa opremom krajnjeg
ili abnormalno ponasanje u mrezi koje mozZe uticati na  korisnika belezi se na sistemu za nadzor signalizacije.
korektno funkcionisanje servisa, a ogleda se u broju  Analizom ovih dialog-a dolazimo do lokalizacije problema
pokusaja uspostavljanja poziva, broju prekinutih poziva kao i do njegovog resenja.
pre/posle uspostavljanja veze, vreme potrebno za uspo- Ovim sistemima se vr§i nadzor i kontrola kvaliteta u
stavljanje poziva, broj uspesnih/neuspesnih Paging mrezi Telekoma Srbija. Na sl. 2. je prikazana uproscena
procedura, broj uspe$nih/neuspesnih Handover-a (HO)  arhitektura GSM/UMTS mreze sa eclementima  koji
itd. ucestvuju u pruzanju osnovnih servisa zasnovanih na
Izmedu posmatranih parametara postoji medusobna mobilnim tehnologijama s kraja na kraj 1 nacin
zavisnost koja je izrazena KPI/KQI (Key Performance povezivanja sa uredajima za nadzor. U odnosu na nacin
Indicator/Key Quality Indicator) pokazateljima raspo- prosledivanja informacija (podataka) kroz mrezu, krajnji
lozivosti servisa u mrezi kao Sto su uspeSnost servisi se u okviru GSM/UMTS sistema mogu realizovati u
uspostavljanja poziva, uspeSnost Paging procedura, domenu komutacije kola CS (Circuit Switched) i1 domenu
uspesnost HO-a, ukupan saobra¢aj u mrezi itd. Dobre komutacije paketa PS (Packet Switched).
vrednosti parametara KPI i KQI predstavljaju osnov na Osnovni  telekomunikacioni  servisi  predstavljaju
kom mogu biti zasnovani interni i eksterni SLA (Service  zatvorene funkcionalne celine koje obezbeduju krajnji
Level Agreements) ugovori. PoboljSanje performansi  servis korisniku.
mreze i kvaliteta servisa neminovno dovodi do boljeg U nastojanju da se korisnicima obezbedi §to kvalitetniji
iskoriS¢enja mreze i kvalitetnijeg funkcionisanja servisa. servis, svakodnevno se prate parametri koji ukazuju na
Sistem za nadzor signalizacije je platforma koja pruza njihovo funkcionisanje. Ovi parametri se dobijaju na
potpuno  pradenje i  kontrolisanje  protokola u osnovu prefedinisanih matematickih  funkcija nad
konvergentnim mrezama (GSM, GPRS, UMTS, SS7, rezultatima razli¢itih brojata po svim inferface-ima. U
VolIP) s kraja na kraj. Nadzor i analizu signalnih poruka je  daljem tekstu bi¢e opisani neki interface-i i kljucni
moguée ostvariti u realnom vremenu, istorijskom modu i  parametri koji se posmatraju.

S
» )

S1. 2. Prikaz arhitekture mreze 1 na¢ina povezivanja uredaja za nadzor

preko sveobuhvatnih izveStaja u Zeljenim vremenskim U domenu komutacije kola na pristupnom delu mobilne
intervalima. Pogodnosti ovog sistema su Sto podatke iz mreZe posmatramo [u-CS (Circuit Switch) i A interface.
mreze pretvara u konkretne informacije, utice na kvalitet A interface je veza unutar GSM mrezne arhitekture

servisa  (QoS) 1 optimizaciju mreze, smanjuje izmedu BSS-a (Base Station Subsystem) i MSC-Server-a
kompleksnost u upravljanju konvergentnim mrezama i (Mobile Switching Center Server). Primarni protokoli su
servisima. Ovaj sistem omogucuje nadzor signalizacije DTAP (Direct Transfer Application Parf) i BSSMAP
razli¢itih tehnologija i protokola po svim signalnim /link-  (Base Station Subsystem Management Application Part).
ovima izmedu mreznih elemenata. To je jedinstven sistem  Neki od mnogobrojnih parametara koji se mogu analizirati
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na ovom interface-u su Call Success Ratio (procenat
uspesnih poziva), Handover Success Ratio (procenat
uspesnih  Handover-a), Drop Call Ratio (procenat
neregularno prekinutih poziva), Handover failures (razlozi
neuspelih Handover-a) 1 dr.

Iu-CS interface je veza unutar WCDMA/UMTS mrezne
arhitekture izmedu RNC-a (Radio Network Controller) i
MSC-Server-a. Primarni protocol je RANAP (Radio
Access Network Application Parf). Pored prethodno
pomenutih KPI pokazatelja na ovom inferface-u pratimo i
RAB (Radio Access Bearer) Establishment Success Ratio
(uspesnost dodele RAB-a za prenos korisnic¢kih
informacija izmedu MSCServer/MWG-a i mobilne stanice
tj. UE-a (User Equipment) preko WCDMA/UMTS radio
mreze, RAB Setup Time (vreme uspostave RAB-a), Paging
Success Ratio (procenat uspesnosti Paging procedure),
Location Update Success Ratio (procenat uspesSnosti
Location Update procedure) i dr.

U domenu komutacije paketa na pristupnom delu
mobilne mreze posmatramo Iu-PS (Packet Switch) i Gb
interface-e.

Iu-PS interface je veza unutar WCDMA/UMTS mrezne
arhitekture izmedu RNC-a i SGSN-a (Serving GPRS
Support Node), a Gb interface je veza unutar GSM mrezne
arhitekture izmedu BSS-a i SGSN-a. Jedni od najcesce
analiziranih protokoli su RANAP (Iu-PS interface) i
BSSGP - Base Station System GPRS Protocol (Gb
interface). Parametri od znacaja za analizu na ovim
interface-ima su pored RAB Establishment Success Ratio ,
Drop Call Ratio i PDP Context Success Activation Ratio
(procenat uspesnosti aktivacije PDP (Packet Data
Protocol) context procedure), Paging Success Ratio,
Attach Success Ratio, Relocation Success Ratio (procenat
uspesnosti prijavljivanja korisnika na paketski deo mreze i
uspesnost promene lokacije korisnika)

U core (jezgro) delu mreze izmedu HLR-a i MSC/VLR-
a, odnosno SGSN koristi se MAP (Mobile Application
Part) protokol. NajceSce posmatrani parametri dobijeni sa
ovih interface-a su Location Update (LU) Success Ratio
(procenat uspesnosti LU procedure), Routnig Area Update
(RAU) Success Ratio (uspesnost RAU procedure).

Na interkonekcijskim /ink-ovima (link-ovi koji povezuju
mrezne elemente razlicitih operatera) kao i na link-ovima
izmedu centrala primarni protokoli su MAP i ISUP (ISDN
User Part). KPI parametri koji se dobijaju sa ovih /ink-ova
su ABR - Answer to Bid Ratio, ASR - Answer Seizure
Ratio (procenat uspe$nih poziva), Average Length of Call
(prose¢na duzina trajanja poziva), Average Setup Time
(prosec¢no vreme potrebno za uspostavu veze) i dr.

Na svim signalnim /link-ovima se prati njihovo
optereéenje, za koje postoje predefinisani pragovi
(threshold-i) ¢ijim se prekoracenjem generiSu alarmi
ukazujuéi na neku abnormalnu situaciju.

Da bi se obezbedila potpuna dostupnost i funkcionalnost
servisa potrebno je obezbediti konstantan nadzor svih
mreznih elemenata, njihovu konektivnost i nadzor
aplikativnih layer-a koji sacinjavaju jednu servisnu
arhitekturu. Najvazniju ulogu u incidentnim situacijama
ima brzina odziva na detektovani incident i proces
upravljanja datom informacijom. To obezbeduju jasno
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predefinisane procedure rada i neprekidni nadzor servisne
arhitekture 24/7 (24 sata dnevno / 7 dana u nedelji).

Na sl. 2. je, takode, prikazan princip nadzora jednog
osnovnog servisa u mrezi Telekoma Srbija. FMS prikuplja
alarme i informacije sa svih mreznih elemenata, PMS vrsi
statisticka merenja na istim, dok sistem za nadzor
signalizacije prikuplja informacije o protokolima pomocu
kojih komuniciraju mrezni elementi. Iako na slici izgleda
da su ova tri sistema medusobno odvojena i nezavisna,
njihova uzro¢no-poslediéna veza je evidentna u
svakodnevnom nadzoru rada i kontroli kvaliteta servisa,
$to je opisano u III poglavlju.

III. DETEKTOVANJE I RESAVANIJE INCIDENTNE SITUACIJE

U ovom poglavlju ¢emo ilustrovati na¢in detektovanja,
lokalizaciju problema i njegovo reSavanja na primerima
najzastupljenijih osnovnih servisa:

- Bezi¢ni prenos paketskog saobracéaja (SI. 3)
- Bezi¢ni prenos govornog saobracaja (SI. 4)

UE (User Equipment), u nasem primeru radna stanica
(laptop), koristi servis prenosa paketskog saobracaja putem
HSDPA modema i SIM Kkarticu sa postpaid korisnickim
profilom. Slanjem zahteva za prijavu na mrezu (Attach
Request) UE inicira proceduru prijave uredaja na UMTS
mrezu. SGSN prvo vrsi autentikaciju korisnika (na osnovu
parametara koje je dobio od HLR/AUC), a zatim informise
HLR o novoj lokaciji korisnika servisa i od njega dobija
podatke o pretplatnickom profilu. Nakon toga korisniku je
omoguceno koriSéenje zZeljenog servisa (Activation PDP
Context), §to je prikazano na slici 3.

GGSN

Sl. 3. Prikaz elemenata i procedura funkcionisanja
servisa - Bezi¢ni prenos paketskog saobracaja

MS (Mobile Station), u naSem primeru mobilni telefon
sa SIM karticom i postpaid korisnickim profilom, koristi
govorni telefonski servis u GSM modu. Smatrac¢emo da je
telefon ranije ve¢ prijavljen na mrezu. Nakon zahteva za
uspostavu poziva (mobile originating connection request)
potrebno je da MSC-Server/VLR na koji je korisnik
prijavljen izvr$i autentikaciju korisnikovog identiteta,
posle ¢ega korisnik zapoéinje proceduru uspostave poziva
ka biranom broju.

U daljem tekstu su opisane etape u detektovanju,
lokalizaciji i reSavanju problema koji utice na rad servisa.
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Sl. 4. Prikaz elemenata i procedura funkcionisanja
servisa - Bezi¢ni prenos govornog saobracaja

Na NetCool-u (Fault Management System-u) je uocen
alarm sa MSC-Server-a o prekoradenim unapred
definisanim Threshold-ima koji ukazuju na prevelik broj
neuspelih autentikacija korisnika, kao i alarm o predenom
Threshold-u optereCenja signalnog /ink-a izmedu MSC-
Server-a i HLR-a.
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S1.5. Prikaz optereéenja signalnog linka

Brza ali detaljna analiza uo€enih alarma je ostvarena u
datom primeru pomocu Performance Management System-
a i sistema za nadzor signalizacije. Na osnovu dobijenih
statistickih izveStaja sa PMS-a primeéeno je zagusenje na
radio delu mreze, konkretno na SDCCH (Stand-alone
Dedicated Control Channel) kanalu koji je odgovoran za
kontrolu signalizacije na pristupnom delu mobilne mreze
(SL. 6.).
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Sl. 6. prikaz merenja SDCCH congestion

Na osnovu predefinisanih dialog-a toka servisa pomocu
sistema za nadzor signalizacije pristupilo se dubljoj analizi
signalnih poruka 1 protokola potrebnih za normalno
funkcionisanje servisa. Svakoj komunikaciji UE/MS sa
mrezom prethodi autentikacija korisnikovog identiteta, pa
se pomenuti problem odmah odrazio na sve zahteve
korisnika (Attach/Location Update — procedura prijave
korisnika na mrezu, Call Setup — procedura uspostave
poziva, Handover — procedura promene mreznog elementa
koji opsluzuje korisnika). Na signalizaciji je razjaSnjen
veliki broj neuspelih zahteva za Location Update i Call
Drop-ova sa razlogom neuspesne autentikacije. Taj
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zaklju¢ak je problem fokusirao na deo mreze izmedu
MSC-Server-a i HLR-a preko koga se razmenjuju signalne
poruke sa AUC registrom odgovornim za autentikaciju
korisnika.

Iz dalje analize signalnih poruka i statistickih izvestaja
proistekao je konaCan zaklju¢ak da HLR ne obraduje
ve¢inu poruka i na njih ne Salje odgovor nakon Cega
predefinisani tajmeri na MSC-Server-ima istiCu, Sto se
odrazava da zahtevi korisnika za uspostavom servisa
bivaju odbijeni.

Ovaj konkretan problem se odrazio na kratkotrajan
otezan rad servisa, ali je zahvaljuju¢éu FMS, PMS, sistemu
za nadzor signalizacije i jasno definisanim procesima u
najkracem moguéem roku reSen, ¢ime je korisniku bio
ponovo raspoloziv kvalitetan servis.

IV. ZAKLJUCAK

Pruzanje raspolozivog, pouzdanog i kvalitetnog servisa
nije jednostavno, ali kao rezultat ima zadovoljne korisnike,
popularne servise i konkuretnost samog operatera na
telekomunikacionom trzi$tu. Za nadzor i kontrolu kvaliteta
servisa, kao i detektovanje, lokalizaciju i reSavanje nastalih
smetnji u mrezi treba uzeti u obzir puno platformi i alata
koji na prvi pogled izgledaju nezavisni, iako u opisanom
primeru je evidentna njihova neraskidiva veza. Pri tome
mora se voditi ratuna da vreme delovanja bude Sto je
moguce krace, ali da dijagnostikovanje bude precizno i
tacno.
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ABSTRACT

Availability and quality of service as final goal is
priority of each telecommunication operator. In this paper
has been described a specific way of detecting incident in
domain of supervising of telecommunication network, its
quick analysis in order to alocate the cause of problem in
the network and the processes of resolving the incident.
Central role in these processes takes NOC (Network
Operations Center), which is responsible for monitoring
the network in terms of alarms and incidents in order to
avoid their possible negative impact on the network
performance and on the quality of service for end users.

DETECTION AND RESOLUTION OF INCIDENT
IN DOMAIN OF TELECOMMUNICATION
NETWORK MONITORING
Ivan Josifovié, Jelena M. Stojanovié, Porde S. Radovié¢
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