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Sadržaj - Današnja ekonomska i kulturna globalizacija, i u 
politi kom kontekstu integracija s jedne strane, te 
liberalizacija proizvodnje i distribucije proizvoda i usluga s 
druge strane bitno problematizira upravljanje osnovnom 
infrastrukturom u tranzicijskim zemljama. I suvremena 
sociologija s puno uvjerljivih razloga govori o modernom 
društvu kao društvu rizika, u kojem proizvedeni rizici 
ugrožavaju pojedince i ljudske skupine znatno više od 
vanjskih generiranih rizika.  Kada navedenu problematiku 
stavimo u recesijsko okruženje, gdje su financijski okviri i 
resursi vrlo ograni eni uo avamo bitno pove anje intenziteta 
rizika. Gdje je tu ICT industrija kao osnovna poluga razvoja 
poslovanja i da li ICT tehnologije mogu uspješno odgovoriti 
na rastu e izazove našega društva? Ovaj rad analizira, 
istražuje i daje niz tehni ko-tehnoloških informacija, 
ukazuju i na važne aspekte za pove anje sigurnosti kriti ne 
infrastrukture.

Klju ne re i — ICT, kriti na infrastruktura, upravljanje, 
sigurnost.

I. UVOD

REMA tradicionalnom pristupu zaštita kriti ne
infrastrukture je identifikacija specifi nih postrojenja i 

objekata od posebnog društvenog interesa,  te razvoj 
planova za njihovu zaštitu. Suvremeni znanstveni pristup 
holisti ki je usmjeren na cijelokupan eko-sustav, mreže i 
njihove me uovisnosti, a upravo stru njaci iz podru ja
ICT-a imaju veliko znanje i iskustva iz podru ja
umrežavanja. 
 ICT je neizostavan faktor u stvaranju razvijenog i 
konkurentnoga gospodarstva, s efikasnom, transparentnom 
i štedljivom lokalnom upravom. Živimo u doba sve ve e
proliferacije elektroni kih informacija, društvenih mreža 
ili pak raznih drugih inteligentnih zapisa. Takav snažan 
porast e-informacija definira i same dijelove ICT kao 
važnu „kriti nu infrastrukturu“ i s druge strane se name e
kao vrijedno rješenje za zaštitu kriti ne infrastrukture u 

širem smislu. ICT rješenja mogu procesuirati široki 
spektar informacija neovisno o njihovu formatu, izvoru, 
jeziku i sl., i tako procesiranu informaciju u initi 
humanom, iskoristivom u stvarnom poslovnom procesu ili 
incidentnoj situaciji, onda kada je to najpotrebnije - u 
realnom vremenu. Tako er, nedostatak strukturiranih, 
vremenski i lokacijski odre enih informacija može 
ugroziti gospodarsko-društvenu infrastrukturu i u initi je 
neracionalnom ili neupotrebljivom za korištenje, npr. 
opskrbu energijom, smanjenje sposobnosti službi za 
zaštitu i spašavanje za transportne, zapovjedno-
komunikacijske, logisti ke i druge ciljeve u slu ajevima 
prirodnih nepogoda, ekstremnih uvjeta za život i rad ili 
nekih drugih akcidenata.  
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II. KRITI NA INFRASTRUKTURA

Pojam „kriti ne infrastrukture“ u SAD-u se definira kao 
ona dobra, sustavi i mreže, bilo materijalne ili 
nematerijalne (tj. fizi ke ili virtualne) toliko važne za SAD 
da bi njihovo onesposobljavanje ili uništenje oslabilo 
sustav nacionalne sigurnosti, nacionalnu ekonomsku 
sigurnost, javno zdravstvo i sigurnost, odnosno bilo koji 
od spomenutih sustava pojedina no ili u kombinaciji sa 
spomenutim. Zaštita te osiguranje kontinuiranog 
djelovanja kriti ne infrastrukture i klju nih resursa SAD 
(eng. CIKR) neophodno je za o uvanje nacionalne 
sigurnosti, javno zdravstvo i op u sigurnost, te vitalnost 
ekonomskog sustava i o uvanje ameri kog na ina života. 
Uredbom predsjednika SAD, oznake 7 (HSPD-7) utvr ene
su odrednice za osnivanje sustava zaštite spomenutih 
resursa od mogu ih napada i nefunkcionalnosti. 

Definiranje pojma „kriti ne infrastrukture“ u EU je na 
sljede i na in: Kriti nu infrastrukturu ine djelatnosti, 
mreže, usluge i dobra materijalne i informacijske 
tehnologije iji bi kvar ili uništenje zna ajno utjecalo na 
zdravlje, sigurnost ili ekonomski prosperitet gra ana ili na 
u inkovito djelovanje vlada država lanica.

 Kriti na infrastruktura obuhva a brojna podru ja
gospodarstva, uklju uju i tako er i bankarstvo i financije, 
promet i distribuciju, energetiku, komunalne usluge, 
zdravstvo, opskrbu hranom i komunikacije, a tako er i 
klju ne državne službe. 

Definiranje okvira kriti ne infrastrukture u mnogim 
zemljama je razli ito i ovisi o raznim specifi nostima od 
politi kih prilika do geografskih lokacija. Za lakše 
sagledavanje podru ja ovog pojma tabli no su dani okviri 
za nekoliko zemalja (tabela 1.) 
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TABELA 1: INDIKATIVNA LISTA KRITI NE INFRASTRUKTURE

Trenutno,  svjetsko gospodarstvo proživljava velike 
financijske izazove, ali u podru je nacionalne i javne 
sigurnosti u smislu zaštite kriti ne infrastrukture ulažu se 
velika sredstva sa stalnim trendom rasta što govori o 
velikoj važnosti KI. 

Slika 1. prikazuje istraživanja koja su provedena od 
strane Corporation HSRC. Prikazana je potrošnja na 
zaštitu kriti ne infrastrukture sa projekcijama na 2018 
god. Najnovija istraživanja tržišta iz JP Freeman 
procjenjuju da je 38% integriranih sigurnosnih sustava 
temeljenih na mrežnim tehnologijama i 76% su integrirani 
sa postoje im IT mrežama za prijenos podataka i 
zakupljenih od tvrtki. Ovaj trend je potaknula recesija i 
želja za racionalizacijom sustava, te poboljšanjem 
sigurnosnih funkcionalnosti.   

   Sl. 1. Potrošnja na zaštitu kriti ne infrastrukture ($Mr)

76



III. ZAŠTITA KRITI NE INFRASTRUKTURE

 Da bi se kriti na infrastruktura kvalitetno definirala, 
nadzirala i razvijala minimalno je potreban institucijski 
sustav koji e preuzeti odgovornost i autoritet. Naravno, 
potrebna je i strategijska odrednica u ovom segmentu, 
zbog ulaska u nove integracije i zbog novih tehnoloških 
dostignu a koji uvelike mijenjaju društvene uvjete 
poslovanja, a sve zbog o uvanja i ja anja ve  postoje e
infrastrukture. Moramo uzeti u obzir da je tehnološki 
razvoj  promijenio na in poslovanja, upravljanja i vo enja
politike pa i shva anja nacionalne i javne sigurnosti. 
Tako er tehnologija je postala jeftinija, sofisticiranija i 
dostupnija, što je pretvara u potencijalno vrlo opasan 
instrument kojeg je teško nadzirati. Iz toga razloga 
neophodno je stvoriti preduvjete za smanjenje rizika od 
negativnih aktivnosti i posljedica na kriti noj
infrastrukturi. Poreme aji u kontinuiranom djelovanju 
institucija i kriti ne infrastrukture kao posljedicu mogu 
imati krajnje štetan u inak na obrambenu i ekonomsku 
sigurnost zemlje.  
Kriti na infrastruktura može obuhva ati subjekte iz javnog 
i privatnog sektora, kanale distribucije, te „mreže“ osoba i 
informacija koje osiguravaju kontinuirani protok ljudi, 
roba, i usluga, što je klju no za stabilnost gospodarskog 
sustava, te javno zdravstvo i strateške funkcije zemlje. 
         Sl. 2. Prikaz djelova kriti ne infrastrukture 

Prekid funcioniranja u jednom segmentu ili 
infrastrukturnom sustavu može dovesti do prekida ili 
nefunkcioniranja u drugim sustavima, te kombinirano 
izazvati dugoro ne posljedice na sustav vlasti, ekonomiju, 
javno zdravlje i sigurnost, nacionalnu sigurnost i 
povjerenje javnosti. U grupu “kriti ne infrastrukture” 
ubrajaju se institucije telekomunikacija, elektroprivrede, 
skladištenja i prijenosa plina i nafte, bankarstva i financija,
tra

znatna sredstva da bi se preventivne 

u. Potrebno je 

sko
po

ijskih sustava, koji se koriste u 
sv e
kr ne infrastrukture.  

    Sl. 3. Simboli ki prikaz kriti ne ICT infrastrukture 

nsporta, vodoopskrbe, hitne službe (uklju uju i
medicinske, policijske, vatrogasne i spasila ke), te Vlada. 

Tema kriti ne infrastrukture postaje, posebice 
posljednjih nekoliko godina, nezaobilazna u svekolikoj
stru noj literaturi, od prevencije rizika i katastrofa do 
mogu ih štetnih u inaka ljudske aktivnosti. S elementima 
kriti ne infrastrukture susre emo se u svim sferama naših 
svakodnevnih aktivnosti. Ne prepozna li se važnost tog 
zadatka kao prioritet na najvišim razinama odlu ivanja, 
bojazan od nedovoljnog ulaganja u kriti nu infrastrukturu 
postat e opravdana, a gospodarstvo izloženije velikom 
riziku. Preduvjeti za kvalitativni napredak i povezanost 
svih segmenata sigurnosti kriti ne infrastrukture po iva u 

specifi nim znanjima, posebno iz ICT podru ja u koja 
treba ulagati 
mehanizme što prije povezalo u strateški okvir za kriti nu
infrastrukturu. 
 Upravljanje kriti nom infrastrukturom stoga treba biti 
sastavnim dijelom razvojnih programa, a kategorije poput 
sigurnosti i prevencije rizika od nepogoda i katastrofa, 
moraju se integrirati u sve relevantne dokumente Vlade. 
Obi no briga o kriti noj infrastrukturi ne bude prepoznata 
kao jedan od prioriteta u procesima integracija pa su i 
po etana ulaganja i tehni ka pomo  nedostatni za 
optimalno osiguranje kriti ne infrastrukture. Nužno je zato 
osmisliti programe i zaštiti klju ne resurse za upravljanje 
kriti nom infrastrukture u vremenu provo enja strukturnih 
reformi kako bi gospodarstvo moglo stvoriti konkurentske 
sposobnosti za nove okolnosti na tržišt
upoznati europske i regionalne partnere ali i privatni 
sektor kako je ulaganje u ja anje kriti ne
infrastrukture jedan od prioriteta i temelja za 
funkcioniranje gospodarstva i društvo u cjelini. U tom 
smislu, bojazan od prebrze deregulacije tržišta i daljnje 
liberalizacije pojedinih infrastrukturnih sektora, ponekad 
je i opravdana, posebno ako je cilj pravilnije relokacije 
postoje ih resursa i izgradnja održivih sustava nasuprot 
kratkoro nom ostvarenju dobiti. Prema tome, koordinacija 
i priprema procedura za smanjenje rizika i preventivno 
djelovanje u slu ajevima nepogoda i katastrofa koje se 
odnosi na sigurnost kriti ne infrastrukture predstavlja 
velik i široki dio aktivnosti gdje su važni nositelji 
industrija, posebno napredna ICT, te akadem

duzetništvo u razvoju i tržišno orijentirane primijenjene 
znanosti zbog potrebnog visoko tehnološkog znanja. 

Razvojem ICT industrije, a time i suvremenog 
informacijskog društva došlo se do spoznaja da neki 
klju ni sektori, kao što je energija, telekomunikacije, 
financijski sektor, voda, javno zdravlje, te državni objekti 
od posebnog zna aja koji su vitalni za nacionalnu 
sigurnost i klju ni za ekonomsku i društvenu dobrobit, 
sadrže kriti nu infrastrukturu, koja po iva na itavom 
spektru me usobno povezanih, nacionalnih i 
me unarodnih informac

rhu uspješnog i u inkovitog rada i upravljanja odre en
iti

U tom smislu kriti na infrastruktura je infrastruktura 
ija bi onesposobljenost ili uništenje imala utjecaj na  

slabljenja nacionalne sigurnosti, te ekonomske i društvene 
dobrobiti nacije, a kriti na informacijska infrastruktura 
jest informacijska infrastruktura koja podupire višestruke 
elemente kriti ne infrastrukture. Kako su informacijski 
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može imati ogroman utjecaj i 
prouzro iti štetu vom nizu m usobno povezanih 
infrastrukt

epo

 važnu ulogu informacijsko-

zolirati zbog svojih, ponekad 

azovima.  

. Tako er kada su 
pr

ija društva i stalno 
podizanje ICT znanja i svijesti o važnosti umrežavanja 
sv  grana kriti ne infrastrukture. 

gurnosti 
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sustavi u velikoj mjeri me usobno povezani ili povezani s 
javnim sustavima, kriti na informacijska infrastruktura u 
današnje vrijeme postaje sve izloženija, ne samo otkazima 
i havarijama, ve  i raznim vrstama namjernih napada. 
Osnovni problem iz kojeg proizlazi nužnost 
prepoznavanja kriti ne infrastrukture, predstavlja injenica
da napad na odre enu kriti nu infrastrukturu sam po sebi 
multiplicira još ve u štetu, jer relativno mali napad na 
jedan infrastrukturni objekt 

 na ita e
urnih subjekata.  

IV. ZAKLJU AK

Sa EU procesima integracije iniciraju se i zahtjevi 
interoperabilnosti izme u regionalnih infrastruktura i u 
cijelosti EU infrastrukture. Poseban naglasak je na 
kriti noj infrastrukturi kao nositelju stabilnosti 
gospodarskog razvoja i društvenih odnosa. Pr ruke i Center for Security Studies, ETH Zurich 

[10] Peltier,T.R., Information Security Policies and Procedures,
zakonski okviri za zaštitu kriti ne infrastrukture postaju 
nužnost u nacionalnim razvojnim programima.  
 Definiranjem okvira nacionalne kriti ne infrastrukture 
uvi amo da je to vrlo kompleksan sustav sastavljen od 
ljudskih potencijala, fizi kih objekata i njihove 
me upovezanosti kroz informacijsko komunikacijske 
sustave. Upravo ovo zadnje - ICT industrija, nužna je i 
klju na zbog svojih sinergijskih sposobnosti u 
povezivanju raznih gospodarskih i društvenih grana koji 
su po tradiciji konzervativni. Ovdje je tako er potrebno 
istaknuti i dosadašnju
komunikacijskog sektora u modernizaciji i transformaciji 
gospodarstva i društva. 
 ICT sektor se ne smije i
prenaprednih tehnoloških rješenja i vrlo inovativnog 
pristupa novim iz

Navest u jedan primjer zbog pojašnjenja gore 
navedenih teza. 

Svjedoci smo velikog trenda rasta društvenih mreža, 
poput Facebooka, YouTubea, raznih blogova i itd. 
Pojavom velikih kriznih incidenata ili katastrofa ljudi su 
reagirali na na in da su koristili sve mogu e resurse za 
spašavanje i zaštitu, pa i društvene mreže. Prema kasnijim 
izvješ ima nekih organizacija, stanovništvo su i nove ICT 
tehnologije prepoznali kao faktor reme enja. Stanovništvo 
nikad ne smije biti dio problema ve  dio rješenja isto tako 
kao i ICT napredne tehnologije

eživjele unesre ene ljude pitali što im nedostaje, 
odgovor je bio: voda i informacije.  

Zaklju no možemo konstatirati kako je za uspješnu 
zaštitu kriti ne infrastrukture, ne samo u ekstremnim 
uvjetima, potrebna informatizac

ih
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ABSTRACT

Today's economic and cultural globalization, as well as, 
on the one hand, the political context of integration, and 
on the other, the liberalization of production and 
distribution of products and services, raises important 
questions on the management of basic infrastructure in 
transitional and  developing countries.  

Contemporary sociology too, with lots of compelling 
reasons, describes the modern society as a risk society, in 
which produced risks threaten individuals and groups 
more significantly than externally generated risks. 
When we put the mentioned issue in a recession 
environment, where the financial framework and resources 
are very limited, we can observe significant increase in the 
risk intensity. 

Where is the ICT industry as a basic tool of business 
development, can ICT technologies successfully respond 
to the growing challenges of our society. This paper 

yzes, investigates and provides a number of technical
ological information, pointing out the im

aspects of increasing the security of critical infrastructure.

APPLICATION OF ICT IN MANAGEMENT OF 
CRITICAL INFRASTRU
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